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1. Introducao

Esta politica estabelece o quadro de controlo para a gestdo dos riscos de seguranca
associados a cadeia de abastecimento da ESPUBLICO SERVICIOS PARA LA ADMINISTRACION

S.A. (doravante, "esFIRMA"), enquanto prestador de servicos fiduciarios.

A esFIRMA reconhece que a seguranca dos seus servicos depende da integridade e
resiliéncia dos seus fornecedores e prestadores de servicos. Assim, na sua relacdo com a

cadeia de abastecimento, a esFIRMA assume a responsabilidade por:

1. Identifique os requisitos de seguranca necessarios para cada servico.
2. Comunique claramente estes requisitos aos seus fornecedores diretos.

3. Monitorizar o cumprimento continuo dos niveis de servico acordados.

Portanto, o objetivo desta politica é definir os controlos para mitigar os riscos identificados
para a seguranca das redes e sistemas de informacdo, garantindo que os ativos e servicos

de TIC de terceiros respondam aos mesmos niveis de procura que os seus préprios.
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2. Ambito

Esta politica é obrigatéria (i) para todo o pessoal da esFIRMA envolvido na aquisicao de
produtos ou servicos de TIC e (ii) para todos os fornecedores e prestadores de servi¢os que
tenham acesso a informacao ou infraestruturas da esFIRMA.
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3. Critérios de selecao e contratacao

De acordo com as disposi¢cdes do procedimento PS-06 Sele¢cdo de fornecedores e PS-07-b

Aquisicdo de ativos de sistemas de informacdo, a sele¢do de um determinado fornecedor,

produto ou servico de TIC basear-se-a no seguinte:

e AesFIRMA ira especificar os requisitos minimos de seguranca e avaliar os critérios de

ciberseguranca que o prestador deve cumprir, de acordo com a criticidade do ativo:

Critérios
Préticas de

Ciberseguranca
Capacidade Técnica

Resiliéncia do Produto
TIC

Diversificacao

Certifica¢des

Descrigao
Avaliacdo dos seus procedimentos de desenvolvimento seguro e
gestdo de vulnerabilidades.
Capacidade de cumprir especificacdes, gerir riscos e manter
niveis de classificagdo de seguranca.
Medidas de qualidade e gestao de risco integradas nos produtos
TIC fornecidos.
Estratégia para limitar a dependéncia de um unico fornecedor e
garantir a continuidade do servico.
Serdo valorizadas certificagdes nas normas I1SO 27001, ENS ou

certificacBes especificas de produtos.

e O fornecedor deve garantir: (i) a disponibilidade de atualizacbes de seguranca ao

longo da vida util esperada do ativo e (ii)) 0 compromisso de suporte técnico ou, na

falta disso, um plano de substituicdo/transicdo antes do final do periodo de

manutencdo.

e Para ativos complexos, o fornecedor sera solicitado a fornecer informacées

descritivas dos componentes de hardware e software, declaracdo das funcdes de

ciberseguranca implementadas e orientaces de configuracdo para operacdo segura.
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4. Gestao de Risco de Fornecedores

A esFIRMA ira definir processos para gerir os riscos associados a utilizacdo de produtos ou

servicos de terceiros:

Avaliacgao inicial: antes do contrato, a esFIRMA verificara a conformidade com o
produto/servico em termos de riscos, seguranca, protecao de dados e condicBes
contratuais e requisitos ambientais (quando aplicavel). Em particular, o produto sera
avaliado com base nas conclus@es da analise de risco, bem como nas necessidades

técnicas, de formacdo e de financiamento.

Para a avaliagao inicial, serdo tidos em conta critérios como: qualidade do produto ou
servico fornecido, experiéncia do fornecedor, relacdo histérica com ele, preco,
reputacdo, certificacdes do produto ou da empresa. Em particular, o risco do
fornecedor do ponto de vista da seguranca da informacdo deve ser analisado e,

dependendo desse risco, serdo necessarias as salvaguardas adequadas.

Além disso, se o produto ou servico fornecido pelo fornecedor for suscetivel de ter
um impacto ambiental significativo, esta avaliacdo inicial tera em conta quaisquer

certificaces ambientais ou salvaguardas que o fornecedor possua.

Avaliacdo periédica: os fornecedores estdo sujeitos a avaliacdo periddica
(anualmente) e quando ha qualquer modificacdo significativa nos produtos ou

servicos fornecidos.
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5. Requisitos contratuais obrigatorios

Os contratos com fornecedores e os acordos de nivel de servico (SLAs) devem especificar:

e Requisitos técnicos especificos para a aquisicdo de servi¢os ou produtos.

e Obrigacdo de educacao e formacdo em seguranca para o pessoal do fornecedor.

e Requisitos de elegibilidade para funcionarios fornecedores que acedam a sistemas
criticos.

e Obrigacdo de informar a esFIRMA, sem demora indevida, de qualquer incidente que
afete a seguranca da rede ou a informacdo da esFIRMA.

e Faculdade da esFIRMA para realizar auditorias ou receber relatérios de auditoria de
terceiros.

¢ Compromisso em gerir vulnerabilidades que representam um risco para a esFIRMA.

e Normas para subcontratacao, exigindo o cumprimento dos mesmos requisitos de
seguranca.

e Protocolos para arecuperacao e eliminacdo segura da informacao no final da relagao.
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6. Supervisao e controlo

Para garantir a eficacia desta politica, é a ASSINATURA:

e Ira rever periodicamente os relatérios de conformidade com acordos de nivel de
servico (SLA).

e Ird analisar incidentes relacionados com produtos de TIC fornecidos por terceiros.

e Avaliar a necessidade de revisdes adicionais com base no nivel de risco detetado.

e Mantera um acompanhamento constante do desempenho dos fornecedores aceites,

através da sua avaliacdo continua.
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7. Revisao e atualizacao

Esta politica sera revista pelo menos anualmente e sempre que houver altera¢cdes nas
praticas de ciberseguranca dos fornecedores e prestadores de servicos, ou alteragdes
significativas nas operacdes de abastecimento ou incidentes de seguranca relevantes que

afetem a cadeia de abastecimento.
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