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Adicionado 7.1.7 Uso da extensdo de restri¢des de politica

Adicionado 7.1.8 Qualificadores de politica sintaxe e semantica

Adicionado 7.1.9 Semantica de processamento para a extensdo critica de Politicas de certificado
Adicionado 7.2.2 CRL e extensdes CRL

Adicionado 7.3.1 Numero de versdo

Adicionado 7.3.2 Extensdes OCSP

Adicionado 9.4.1 Plano de privacidade

Adicionado 9.4.2 Informagdo tratada como privada

Adicionado 9.4.3 Informagdo ndo considerada privada

Adicionado 9.4.4 Responsabilidade de proteger informagdes privadas

Adicionado 9.4.5 Aviso e consentimento para uso de informagdes privadas
Adicionado 9.4.6 Divulgagdo em conformidade com um processo judicial ou administrativo
Adicionado 9.4.7 Outras circunstancias de divulgagdo de informagdo

Adicionado 9.6.2 Representagdes e garantias do RA

9.6.2 movido para 9.6.3 Garantias oferecidas a assinantes e terceiros que confiam em certificados
Adicionado 9.6.4 Obrigagdo e responsabilidade de terceiras partes

9.6.2 movido para 9.6.5 Obrigacdo e responsabilidade de outros participantes

9.6.3 movido a 9.7 Exoneragdo de responsabilidade

9.6.4 movido a 9.8 Limitagdo de responsabilidade em caso de perdas por transagbes
9.6.5 movido a 9.9 Indemnizagdes

Adicionado 9.10. Prazo e Finalizagao

Adicionado 9.10.1 Prazo

Adicionado 9.10.2 Terminagdo

Adicionado 9.10.3 Efeito da rescisdo e sobrevivéncia

Adicionado 9.11 Notificagdes individuais e comunicagdo com os participantes
Adicionado 9.12 Modificagdes

Adicionado 9.12.1 Procedimento de modificagdo

Adicionado 9.12.2 Mecanismo de notificagdo e prazos

Adicionado 9.12.3 Circunstancias em que o OID deve ser alterado

9.6.10 movido para 9.13 Procedimento de resolugdo de conflitos

9.6.7 movido para 9.14 Legislagdo aplicavel

Adicionado 9.15 Conformidade com a Lei Aplicavel

Adicionado 9.16 Outras disposi¢cdes

Adicionado 9.16.1 Acordo completo

Adicionado 9.16.2 Atribuigdo

9.6. movido a 9.16.3 Separabilidade

Adicionado 9.16.4 Cumprimento (honorarios advocaticios e isengdo de taxas)

9.6.6 movido para 9.16.5 Forga maior

Adicionado 9.17 Outras disposi¢des

Incluem-se novos certificados: certificado de empregado publico (Autenticagdo), certificado de
empregado publico com pseuddnimo (Autenticagdo), certificado de pessoa fisica vinculada a entidade
(Autenticagdo), certificado de pessoa fisica vinculada a entidade (ASSINATURA), certificado de pessoa

fisica com pseudénimo vinculada a entidade (Autenticagdo), certificado de pessoa fisica com pseuddnimo

vinculada a entidade (ASSINATURA)
Inclui novos certificados qualificados de selos eletrénicos

O perfil do certificado de sede eletrénica é eliminado.

Adaptagdo devido a mudanga normativa (Lei 6/2020, de 11 de novembro, reguladora de determinados

aspectos dos servigos eletrénicos de confianga).
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No se adiciona en la se¢do 5.8 Término do Servigo do DPC o detalhe de como é fornecida a informagdo de

estado dos certificados além do tempo de vida destes.

As referéncias ao Ministério da Industria, Energia e Turismo sdo atualizadas para o Ministério de Assuntos

Econdémicos e Transformagdo Digital.

0 ponto 5.2.1 é modificado mudando a denominagdo de "Administrador de Registro" para "Operador de = 10/05/2021
Registro".

Eliminam-se as referéncias ao CA/B Forum.

Modificagdo ponto 5.8 Terminagdo do Servico, de acordo com o Plano de Encerramento 18/07/2022
O ponto 4.9.1 é modificado incluindo o fim da certificacdo do QSCD

Modificagdo do ponto 6.5.1, incluindo o fim da certificagdo DCCF.

Eliminagdo da referéncia ao documento de seguranga do esFIRMA da se¢do 6.6.2 (Operagbes de
gerenciamento)

Substituigcdo de "politica de seguranga" por "sistema de gestdo de seguranga da informagdo" na segdo
6.6.2 (Classificagdo e gestdo de informagdes e ativos)

O parégrafo 6.9 é adicionado de acordo com a ETSI TS 119 431-1: OVR-5.1-02

O ponto 9.6.4 é modificado, incluindo a Cadeia de Certificagdo como ponto de verificagdo.

E adicionado o sistema de integracdo com DIR3 como meio para verificacdo da identidade da entidade
(3.2.2)

E adicionada a verificacdo do estado dos certificados da cadeia de certificagdo na se¢30 4.9.6.

Informagdo do novo certificado de TSA 16/03/2023
Ajustes de informagGes sobre TSA e incorporagdo de selo de tempo ndo qualificado 31/03/2023
Novas restricdes de comprimento dos elementos dos perfis de certificados 21/04/2023

Novos subperfis europeus de Pessoa fisica e Selo eletronico

Simplificagdo dos itens 3.2.2 e 3.2.3

Adiciona-se o paragrafo 4.5.3 para separar as informagGes e obrigagdes dos terceiros que confiam nos
certificados.

Diferengas e consideragdes entre as consultas de estado de revogagdo de um certificado através do OCSP
e CRL4.10.1
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1. Introducgao

1.1 Apresentagao

Este documento declara as praticas de certificacdo de assinatura eletronica da esFIRMA.

Os certificados emitidos sdo os seguintes:

e De Funcionario Publico (ASSINATURA)
o De Funcionario Publico de nivel médio
o De Funcionario Publico de nivel Alto

e De Funcionario Publico (AUTENTICACAO)
o De Funciondrio Publico de nivel Alto

e De Funcionario Publico com pseudénimo (ASSINATURA)
o De Funciondrio Publico de nivel médio
o De Funcionario Publico de nivel Alto

e De Funcionario Ptblico com pseudénimo (AUTENTICACAO)
o De Funcionario Publico de nivel Alto

e De pessoa fisica vinculada a entidade (FIRMA)
o De pessoa fisica vinculada a entidade de nivel médio
o De pessoa fisica vinculada a entidade de nivel Alto

e De pessoa fisica vinculada a entidade (AUTENTICACAO)
o De pessoa fisica vinculada a entidade de nivel Alto

e De pessoa fisica vinculada a entidade com pseudénimo (ASSINATURA)
o De pessoa fisica vinculada a entidade de nivel médio
o De pessoa fisica vinculada a entidade de nivel Alto

e De pessoa fisica vinculada a entidade com pseudénimo (AUTENTICACAO)
o De pessoa fisica vinculada a entidade de nivel Alto

e De Selo de Orgdo
o Selo de Orgédo de nivel Médio

e De Selo Eletronico para TSA/TSU
o De selo eletrénico para TSU em HSM

e De Selo Eletronico
o De selo eletronico em software

o De selo eletrénico com gerenciamento centralizado
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1.2 Nome do documento e identificagao

Este documento é a "Declaragdo de Praticas de Certificacao" da esFIRMA.

1.2.1 Identificadores de certificados

Numero OID

1.3.6.1.4.1.47281.1.1.1
1.3.6.1.4.1.47281.1.1.4

1.3.6.1.4.1.47281.1.1.5

1.3.6.1.4.1.47281.1.3.1
1.3.6.1.4.1.47281.1.3.4

1.3.6.1.4.1.47281.1.3.5

1.3.6.1.4.1.47281.1.6.1

1.3.6.1.4.1.47281.1.6.4

1.3.6.1.4.1.47281.1.6.5

1.3.6.1.4.1.47281.1.7.1

Politicas de certificados

De Funciondrio Publico (ASSINATURA)

De Empregado Publico - Nivel Alto em cartdo
De Funciondrio Publico - Nivel Médio em HSM

De Funcionario Publico (AUTENTICACAO)

De Empregado Publico - Nivel Alto em cartdo

De Funcionario Publico com Pseudonimo
(ASSINATURA)

De EP com pseuddnimo - Nivel Alto em Cartdo
De EP com pseudénimo - Nivel Médio em HSM

De Funcionario Publico com Pseuddénimo
(AUTENTICAGAO)

De EP com pseuddnimo - Nivel Alto em Cartdo

De Pessoa Fisica vinculada a entidade
(ASSINATURA)

De PF vinculada a entidad - Firma-e Qualificada, em
Cartéo

De PF vinculada a entidad - Firma-e Centralizada
De Pessoa Fisica vinculada a entidade
(AUTENTICAGAO)

De PF vinculada a entidade - em cartédo

De Pessoa Fisica com pseudénimo vinculada a
entidade (FIRMA)

De PF com pseuddénimo vinculada a entidade -

Firma-e Qualificada, em Cartdo
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1.3.6.1.4.1.47281.1.7.4 De PF com pseudénimo vinculada a entidade -
Firma-e Centralizada
De Pessoa Fisica com pseudonimo, vinculada a
entidade (AUTENTICACAO)
1.3.6.1.4.1.47281.1.7.5 De PF com pseuddnimo, vinculada a entidade - no
cartéo
De Selo de Orgdo

1.3.6.1.4.1.47281.1.2.2 De Selo de Orgéo -
Nivel Médio em software

1.3.6.1.4.1.47281.1.2.4 De Selo de Orgﬁo -
Nivel Médio em HSM

De Selo Eletrdonico para TSA/TSU
1.3.6.1.4.1.47281.1.5.1 De Sello-e para TSA/TSU em HSM

1.3.6.1.4.1.47281.1.5.2 De Selo-e qualificado para TSA/TSU em HSM

De Selo Eletronico
1.3.6.1.4.1.47281.1.8.2 De Selo Eletrénico em software
1.3.6.1.4.1.47281.1.8.4 De Selo eletréonico centralizado

Em caso de contradicdo entre esta Declaragdo de Praticas de Certificacdo e outros
documentos de praticas e procedimentos da esFIRMA, prevalecera o estabelecido nesta

Declaracdo de Préticas.

Este documento estd estruturado de acordo com o IETF RFC 3647.

1.3 Participantes nos servigos de certificagao

1.3.1. Prestador de servigos de certificagdao

O provedor de servicos de certificacdo é a pessoa fisica ou juridica que emite e gerencia
certificados para entidades finais, usando uma Autoridade de Certificacdo ou fornecendo

outros servigos relacionados a assinatura eletronica.
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ESPUBLICO SERVICIOS PARA LA ADMINISTRACION SA (ANTERIOR AULOCE SA), doravante
denominada ESPUBLICO, com sede na Calle Bari 39 (Edif. Binary Building), C.P. 50.197, em
Zaragoza, CIF A-50.878.842, registrada no Registro Mercantil de Zaragoza no volume
2.649, Folio 215, folha Z-28722, e que opera sob o nome comercial esFIRMA, nome
comercial que serd utilizado ao longo deste documento para designd-la, € um prestador
de servicos de certificacdo que atua de acordo com o disposto no regime de obrigacdes e
responsabilidades do Regulamento (UE) 910/2014, da Lei 6/2020, de 11 de novembro,
reguladora de determinados aspectos dos servigos eletrénicos de confianga, Lei Organica
3/2018, de 5 de dezembro, de Protec¢do de Dados Pessoais e garantia dos direitos digitais
e as normas técnicas do ETSI aplicdveis a emissao e gestdo de certificados qualificados,
principalmente ETSI EN 319 411-1 e ETSI EN 319 411-2, a fim de facilitar o cumprimento

dos requisitos legais e o reconhecimento internacional de seus servicos.

Para a prestacao dos servigos de certificacao, a esFIRMA estabeleceu uma hierarquia de

entidades de certificacao:

esFIRMA AC raiz 2

Trata-se da entidade de certificacdo raiz da hierarquia que emite certificados para outras

entidades de certificacao, e cujo certificado de chave publica foi autoassinado.

Dados de identificacdo:

CN: ESFIRMA AC RAIZ 2

Huella digital €6:09:f9:4f:9c:ce:20:cb:2b:a0:2e:8b:5b:33:55:20:06:c1:5d:1
SHA-256: 7:78:32:26:11:07:0f:a1:4f:ff:9d:c9:16

Valido desde: 2017-11-02712:52:43Z

Vilido até: 2042-11-02T12:52:432

Comprimento da chave 4.096 bits
RSA:
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esFIRMA AC AAPP 2

Trata-se da autoridade de certificacdo dentro da hierarquia que emite os certificados para
as entidades finais, e cujo certificado de chave publica foi assinado digitalmente por
"esFIRMA AC RAIZ 2".

Dados de identificacdo:

CN: ESFIRMA AC AAPP 2

Huella digital 2¢:18:23:61:9d:80:73:11:6¢:8f:14:8b:d3:85:79:de:9¢c:05:39:1
SHA-256: 6:02:db:ce:b9:65:73:e4:a1:88:e1:32:6e

Valido desde: 2017-11-02T13:12:472

Vdlido até: 2030-11-02T13:12:472

Comprimento da chave 4.096 bits
RSA:

Plataforma de Administracao Eletronica

Trata-se da plataforma de gerenciamento do ciclo de vida do certificado exclusivamente

para sua solicitacdo, aprovagao, emissao e revogacao.

Para obter informacGes completas sobre as funcionalidades da Plataforma de
Administracdo Eletr6nica nos servicos de certificacdo, consulte a documentacdo

correspondente.

1.3.2 Autoridades de Registro

Uma autoridade de registro realiza tarefas de verificacdo e identificacdo dos solicitantes dos

certificados.

Em geral, o préprio provedor do servico de certificacdo atua como autoridade de registro

da identidade dos assinantes de certificados.

Também s3o autoridades de registro dos certificados sujeitos a esta Declaragao de

Praticas de Certificacdo, devido a sua condicdo de certificados corporativos, as unidades
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designadas para esta funcdo pelos subscritores dos certificados, como a Secretaria da
corporacao, o departamento de pessoal ou o Representante legal da Administracdo, uma
vez que dispéem dos registros auténticos sobre a vinculagdo dos signatarios com o

subscritor.

As funcdes de registro dos subscritores sdo realizadas por delegacdo e de acordo com as
instrucdes do prestador de servicos de certificacdo, nos termos definidos pelo
Regulamento (UE) 910/2014 e pela Lei 6/2020, de 11 de novembro, reguladora de
determinados aspetos dos servigos eletrénicos de confianca, e sob a total

responsabilidade do prestador de servicos de certificacdao perante terceiros.

1.3.3 Entidades finais

As entidades finais sdo as pessoas e organizacdes destinatarias dos servigcos de emissao,

gestdo e uso de certificados digitais, para os fins de identificacdo e assinatura eletronica.

As seguintes entidades serao as entidades finais dos servicos de certificacdo da esFIRMA:
1. Assinantes do servico de certificacao.
2. Firmantes.

3. Partes usuarias.

1.3.4 Partes usuarias

As partes usudrias sdo as pessoas e organizacdes que recebem assinaturas digitais e

certificados digitais.

Como etapa prévia para confiar nos certificados, as partes usuarias devem verifica-los,
conforme estabelecido nesta declaracdo de praticas de certificaggo e nas

correspondentes instrucdes disponiveis no site da Entidade de Certificacao.
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1.3.5 Outros participantes

Assinantes do servico de certificacao

Os subscritores do servigo de certificagdo sdao as administragdes publicas ou entidades
que os adquirem da esFIRMA para uso em seu ambiente corporativo ou organizacional, e

estdo identificados nos certificados.

O assinante do servico de certificacdo adquire uma licenca de uso do certificado, para uso
proprio - certificados de selo eletronico - ou para facilitar a certificagdo da identidade de
uma pessoa especifica devidamente autorizada para varias agdes no ambito
organizacional do assinante - certificados de assinatura eletronica. Neste ultimo caso,

essa pessoa é identificada no certificado, conforme disposto no préximo paragrafo.

O assinante do servico de certificacdo &, portanto, o cliente do provedor de servicos de
certificagcdo, de acordo com a legislagdo comercial, e tem os direitos e obrigacdes
definidos pelo provedor de servicos de certificacdo, que sdo adicionais e entendidos sem
prejuizo dos direitos e obrigacdes dos signatarios, conforme autorizado e regulamentado
pelas normas técnicas europeias aplicaveis a emissdo de certificados eletrénicos
qualificados, especialmente na ETSI EN 319 411-2, se¢Ges 5.4.2 e 6.3.4.e)

Firmantes

Os signatarios sdo pessoas fisicas que possuem exclusivamente ou controlam
exclusivamente, de acordo com o regime de obrigacdes e responsabilidades do
Regulamento (UE) 910/2014 e da Lei 6/2020, de 11 de novembro, que regula
determinados aspectos dos servicos eletronicos de confianca, as chaves de assinatura
digital para identificacdo e assinatura eletronica avancada ou qualificada; geralmente
sendo os titulares ou membros dos 6rgdos administrativos, nos certificados de assinatura
eletronica do d6rgao, pessoas a servigo das Administragdes Publicas, nos certificados de
funcionario publico ou pessoas que pertencem a uma entidade, nos certificados de

pessoa fisica vinculada.

Os signatarios estdo devidamente autorizados pelo assinante e devidamente
identificados no certificado pelo seu nome completo, nimero de identificacdo fiscal
valido na jurisdicdo de emissdo do certificado ou pelo pseuddénimo correspondente nos

certificados desse tipo.
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Dada a existéncia de certificados para usos diferentes da assinatura eletrénica, como a
identificacdo, também é utilizado o termo mais genérico de "pessoa fisica identificada no
certificado", sempre com pleno respeito ao cumprimento da legislacdo de assinatura

eletrénica em relagdo aos direitos e obriga¢cdes do signatario.

1.4 Uso dos certificados

Esta secdo lista as aplicagdes para as quais cada tipo de certificado pode ser usado,

estabelece limitagdes para certas aplicagdes e proibe certas aplicacdes dos certificados.

1.4.1 Usos permitidos para os certificados

Os usos permitidos indicados nos diferentes campos dos perfis de certificados, visiveis no

site https://www.esfirma.com, devem ser levados em consideragado

Certificado de Funciondrio Publico de alto nivel em Cartdo

Este certificado dispde dos seguintes OIDs:

1.3.6.1.4.1.47281.1.1.1 Na hierarquia da AC esFIRMA
0.4.0.194112.1.2 De acordo com a politica QCP-n-gscd
2.16.724.1.3.5.7.1 Funciondrio publico espanhol de alto nivel

Os certificados de pessoa fisica de funciondrio publico de alto nivel sdo certificados
qualificados de acordo com o artigo 28 e o Anexo | do Regulamento (UE) 910/2014 do
Parlamento Europeu e do Conselho, de 23 de julho de 2014, e cumprem as disposi¢des

da regulamentacdo técnica identificada pela referéncia ETSI EN 319 411-2.

Estes certificados sdo emitidos para funcionarios publicos para identifica-los como
pessoas a servico da Administracdo, orgao, entidade de direito publico ou outra entidade,

vinculando-os a ela, cumprindo os requisitos estabelecidos no artigo 43 da Lei 40/2015,
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de 1 de outubro, do Regime Juridico do Setor Publico, para a assinatura eletronica do

pessoal ao servico das Administraces Publicas.

Os certificados de pessoa fisica de funciondrios publicos de alto nivel funcionam com um
dispositivo seguro de criacdo de assinatura de acordo com o Anexo Il do Regulamento
(UE) 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014.

Da mesma forma, os certificados de pessoa fisica de nivel alto para funcionarios publicos
sdo emitidos de acordo com os niveis de garantia alta dos perfis de certificado
estabelecidos no ponto 10 do documento "Perfis de Certificados Eletrénicos" da
Secretaria de Estado de Digitalizacdo e Inteligéncia Artificial do Ministério de Assuntos

Econdmicos e Transformacdo Digital.

Estes certificados garantem a identidade do assinante e do signatario, e permitem a
geracdo da "assinatura eletrénica qualificada"; isto é, a assinatura eletronica avancada
que se baseia em um certificado qualificado e que foi gerada usando um dispositivo
qualificado, portanto, de acordo com o que estabelece o artigo 25.2 do Regulamento (UE)
910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014, terd um efeito

juridico equivalente ao de uma firma manuscrita.

Também podem ser usados em aplicagdes que nao exigem a assinatura eletronica

equivalente a assinatura escrita, como as aplicacdes indicadas abaixo:

a) Assinatura de e-mail segura.

b) Outras aplicagGes de assinatura digital.
esFIRMA ndo oferece servigos de cdpia de seguranca ou recuperagao de chaves.
Portanto, esFIRMA nao serd responsavel em nenhum caso por qualquer perda de
informagodes criptografadas que nao possam ser recuperadas.

As informacdes de uso no perfil do certificado indicam o seguinte:

a) O campo "uso da chave" estd ativado e, portanto, permite realizar as seguintes

funcdes:
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a. Compromisso com o contetdo (Compromisso de conteudo, para realizar a

fungdo de assinatura eletroénica)

b) No campo "Qualified Certificate Statements" aparece a seguinte declaragao:
a. QcCompliance (0.4.0.1862.1.1), que informa que o certificado é emitido
como qualificado.
b. QcSSCD (0.4.0.1862.1.4), que informa que o certificado é usado
exclusivamente em conjunto com um dispositivo seguro de criacdo de
assinatura.

c) O campo "Aviso ao Usudrio" descreve o uso deste certificado.

Certificado de Funcionario Publico de nivel médio em HSM

Este certificado dispde dos seguintes OIDs:

1.3.6.1.4.1.47281.1.1.4 Na hierarquia da AC esFIRMA
0.4.0.194112.1.0 De acordo com a politica QCP-n
2.16.724.1.3.5.7.2 Funciondrio publico espanhol de nivel médio

Os certificados de pessoa fisica de nivel médio de funcionario publico sdo certificados
qualificados de acordo com o artigo 28 e o Anexo | do Regulamento (UE) 910/2014 do
Parlamento Europeu e do Conselho, de 23 de julho de 2014, e cumprem as disposi¢cdes

da regulamentacdo técnica identificada pela referéncia ETSI EN 319 411-2.

Estes certificados sdo emitidos para funcionarios publicos para identifica-los como
pessoas a servico da Administracao, organismo, entidade de direito publico ou outra
entidade, vinculando-os a esta, cumprindo os requisitos estabelecidos em o artigo 43 da
Lei 40/2015, de 1 de outubro, do Regime Juridico do Setor Publico, para a assinatura

eletrénica do pessoal ao servico das AdministracGes Publicas.

Os certificados de pessoa fisica de funcionarios publicos de nivel médio sdo gerenciados

de forma centralizada.
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Os certificados de pessoa fisica de nivel médio de funcionarios publicos sdo emitidos de
acordo com os niveis de garantia média dos perfis de certificados estabelecidos no ponto
10 do documento "Perfis de Certificados Eletrénicos" da Secretaria de Estado de
Digitalizacdo e Inteligéncia Artificial do Ministério de Assuntos Econdmicos e

Transformacdo Digital.

Estes certificados garantem a identidade do assinante e da pessoa indicada no certificado,
e permitem a geracdao da "assinatura eletronica avancada baseada em certificado

eletronico qualificado".

Também podem ser usados em aplicacdes que ndao exigem a assinatura eletrbnica

equivalente a assinatura escrita, como as aplicacbes indicadas abaixo:

a) Assinatura de e-mail segura.

b) Outras aplicagGes de assinatura digital.

esFIRMA ndo oferece servigos de cdépia de seguranca ou recuperagao de chaves.
Portanto, esFIRMA nao serd responsavel em nenhum caso por qualquer perda de

informacgodes criptografadas que niao possam ser recuperadas.

As informacdes de uso no perfil do certificado indicam o seguinte:

a) O campo "uso da chave" esta ativado, permitindo-nos realizar as seguintes
funcdes:
a. Compromisso com o contetddo (Compromisso de conteldo, para realizar a

funcdo de assinatura eletroénica)

b) No campo "Qualified Certificate Statements" aparece a seguinte declaracdo:
a. qCCompliance (0.4.0.1862.1.1), que informa que o certificado é emitido
como qualificado.

c) O campo "Aviso ao Usudrio" descreve o uso deste certificado.
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Certificado de Funcionario Publico de alto nivel em cartao para autenticacao

Este certificado dispde dos seguintes OIDs:

1.3.6.1.4.1.47281.1.1.5 Na hierarquia da AC esFIRMA
0.4.0.2042.1.2 De acordo com a politica NCP+
2.16.724.1.3.5.7.1 Funcionario publico espanhol de alto nivel

Estes certificados sdo certificados emitidos de acordo com a politica de certificados
normalizados (NCP+) e cumprem com o estabelecido pela normativa técnica identificada
com a referéncia ETSI EN 319 411-1.

Estes certificados sdo emitidos para funcionarios publicos para identifica-los como
pessoas a servico da Administracdo, organismo, entidade de direito publico ou outra
entidade, vinculando-os a esta, cumprindo os requisitos estabelecidos em a Lei 40/2015,

de 1 de outubro, de Regime Juridico do Setor Publico.

Estes certificados de pessoa fisica de nivel alto para funciondrios publicos sdo usados com
um dispositivo seguro de criacdo de assinatura de acordo com o Anexo Il do Regulamento
(UE) 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014.

Os certificados de pessoa fisica de nivel alto para funcionarios publicos sdao emitidos de
acordo com os niveis de garantia de seguranca alta dos perfis de certificados
estabelecidos no ponto 10 do documento "Perfis de Certificados Eletronicos" da
Secretaria de Estado de Digitalizacdo e Inteligéncia Artificial do Ministério de Assuntos

Econdmicos e Transformacgado Digital.

Estes certificados garantem a identidade do assinante e da pessoa indicada no certificado,

e permitem a autenticacdo desta Ultima perante aplicacGes e sites web.

esFIRMA ndo oferece servicos de copia de seguranca ou recuperacdo de chaves.
Portanto, esFIRMA nao serd responsavel em nenhum caso por qualquer perda de

informagodes criptografadas que ndao possam ser recuperadas.
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As informacdes de uso no perfil do certificado indicam o seguinte:
d) O campo "uso da chave" estd ativado, permitindo-nos realizar as seguintes
funcdes:

a. Assinatura digital (para realizar a fungdo de autenticagao)

e) O campo "Aviso ao Usuario" descreve o uso deste certificado.

Certificado de Selo de Orgdo de nivel médio em software

Este certificado dispde dos seguintes OIDs:

1.3.6.1.4.1.47281.1.2.2 Na hierarquia da AC esFIRMA
0.4.0.194112.1.1 De acordo com a politica QCP-|
2.16.724.1.3.5.6.2 Funciondrio publico espanhol de nivel médio

Os certificados de selo eletronico de nivel médio do 6rgao sao certificados qualificados de
acordo com o artigo 38 e o Anexo Il do Regulamento (UE) 910/2014 do Parlamento
Europeu e do Conselho, de 23 de julho de 2014, e cumprem as disposicGes da

regulamentacdo técnica identificada pela referéncia ETSI EN 319 411-2.

Estes certificados sdo emitidos para identificacdo e autenticacdo do exercicio de
competéncia na atuacdo administrativa automatizada, de acordo com o artigo 42 da Lei
40/2015, de 1 de outubro, de Regime Juridico do Setor Publico.

Os certificados de selo eletronico de nivel médio sao emitidos de acordo com os niveis de
garantia média dos perfis de certificado estabelecidos no ponto 9 do documento "Perfis
de Certificados Eletronicos" da Secretaria de Estado de Digitalizagao e Inteligéncia

Artificial do Ministério de Assuntos Econdmicos e Transformacao Digital.

Estes certificados garantem a identidade do assinante e da entidade publica incluida no

certificado.
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esFIRMA ndo oferece servigos de cdépia de seguranca ou recuperagao de chaves.
Portanto, esFIRMA nao serd responsavel em nenhum caso por qualquer perda de

informacgodes criptografadas que ndao possam ser recuperadas.

As informacdes de uso no perfil do certificado indicam o seguinte:
a) O campo "uso da chave" estd ativado, permitindo-nos realizar as seguintes
funcdes:
a. Compromisso com o contetdo (Compromisso de conteudo, para realizar a

funcdo de assinatura eletroénica)

b) No campo "Qualified Certificate Statements" aparece a seguinte declaragdo:
a. QcCompliance (0.4.0.1862.1.1), que informa que o certificado é emitido
como qualificado.

c) O campo "Aviso ao Usudrio" descreve o uso deste certificado.

Certificado de Selo de Orgdo de nivel médio em HSM

Este certificado dispde dos seguintes OIDs:

1.3.6.1.4.1.47281.1.2.4 Na hierarquia da AC esFIRMA
0.4.0.194112.1.1 De acordo com a politica QCP-|
2.16.724.1.3.5.6.2 Funciondrio publico espanhol de nivel médio

Os certificados de selo eletronico de nivel médio do 6rgao sao certificados qualificados de
acordo com o artigo 38 e o Anexo Ill do Regulamento (UE) 910/2014 do Parlamento
Europeu e do Conselho, de 23 de julho de 2014, e cumprem as disposicées da

regulamentacdo técnica identificada pela referéncia ETSI EN 319 411-2.

Estes certificados sdo emitidos para identificacdo e autenticacdo do exercicio de
competéncia na atuacdo administrativa automatizada, de acordo com o artigo 42 da Lei
40/2015, de 1 de outubro, de Regime Juridico do Setor Publico.

Os certificados de selo eletronico de érgao de nivel médio sdao gerenciados de forma

centralizada.
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Os certificados de selo eletronico de nivel médio sao emitidos de acordo com os niveis de
garantia média dos perfis de certificado estabelecidos no ponto 9 do documento "Perfis
de Certificados Eletronicos" da Secretaria de Estado de Digitalizacdo e Inteligéncia

Artificial do Ministério de Assuntos Econdmicos e Transformacao Digital.

Estes certificados garantem a identidade do assinante e da entidade publica incluida no

certificado.

esFIRMA ndo oferece servicos de cdpia de seguranca ou recuperacdao de chaves.
Portanto, esFIRMA nao serd responsavel em nenhum caso por qualquer perda de

informagodes criptografadas que ndao possam ser recuperadas.

As informagdes de uso no perfil do certificado indicam o seguinte:
a) O campo "uso da chave" estd ativado, permitindo-nos realizar as seguintes
funcdes:
a. Compromisso com o contetddo (Compromisso de conteldo, para realizar a

funcdo de assinatura eletronica)

b) No campo "Qualified Certificate Statements" aparece a seguinte declaragao:
a. QcCompliance (0.4.0.1862.1.1), que informa que o certificado é emitido
como qualificado.

c) O campo "Aviso ao Usuario" descreve o uso deste certificado.

Certificado de Funcionario Publico com Pseuddnimo de Nivel Alto em Cartdo

Este certificado dispde dos seguintes OIDs:

1.3.6.1.4.1.47281.1.3.1 Na hierarquia da AC esFIRMA
0.4.0.194112.1.2 De acordo com a politica QCP-n-qgscd
2.16.724.1.3.5.4.1 Funciondrio publico espanhol com pseudonimo de alto

nivel
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Os certificados de pessoa fisica de funcionario publico com pseudénimo de alto nivel sdo
certificados qualificados de acordo com o artigo 28 e o Anexo | do Regulamento (UE)
910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014, e cumprem as

disposicOes da regulamentacdo técnica identificada pela referéncia ETSI EN 319 411-2.

Estes certificados sdo emitidos para funcionarios publicos para identifica-los (por meio de
um pseudbnimo) como pessoas ao servico da Administra¢do, organismo, entidade de
direito publico ou outra entidade, vinculando-os com esta, cumprindo os requisitos
estabelecidos no artigo 43 da Lei 40/2015, de 1 de outubro, do Regime Juridico do Setor

Publico, para a assinatura eletronica do pessoal ao servico das Administracdes Publicas.

Os certificados de pessoa fisica de funciondrio publico com pseudénimo de alto nivel
funcionam com um dispositivo seguro de criacdo de assinatura, de acordo com Anexo |l
do Regulamento (UE) 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de
2014.

Além disso, os certificados de pessoa fisica de funciondrios publicos com pseudénimo de
alto nivel sdo emitidos de acordo com os niveis de garantia alta dos perfis de certificados
estabelecidos no ponto 11 do documento "Perfis de Certificados Eletronicos" da
Secretaria de Estado de Digitalizacdo e Inteligéncia Artificial do Ministério de Assuntos

EconOmicos e Transformagao Digital.

Estes certificados permitem a geracdo da "assinatura eletronica qualificada"; isto é, a
assinatura eletronica avancada que se baseia em um certificado qualificado e que foi
gerada usando um dispositivo qualificado, portanto, de acordo com o estabelecido no
artigo 25.2 do Regulamento (UE) 910/2014 do Parlamento Europeu e do Conselho, de 23

de julho de 2014, terd um efeito juridico equivalente ao de uma firma manuscrita.

Também podem ser usados em aplicacdes que ndo exigem a assinatura eletrénica

equivalente a assinatura escrita, como as aplica¢des indicadas abaixo:

a) Assinatura de e-mail segura.

b) Outras aplica¢des de assinatura digital.
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esFIRMA ndo oferece servigos de cdpia de seguranca ou recuperagao de chaves.
Portanto, esFIRMA nao serd responsavel em nenhum caso por qualquer perda de

informagodes criptografadas que nao possam ser recuperadas.

As informacdes de uso no perfil do certificado indicam o seguinte:

a) O campo "uso da chave" estd ativado e, portanto, permite realizar as seguintes
funcdes:
a. Compromisso com o contetddo (Compromisso de conteudo, para realizar a

funcdo de assinatura eletroénica)

b) No campo "Qualified Certificate Statements" aparece a seguinte declaracdo:
a. QcCompliance (0.4.0.1862.1.1), que informa que o certificado é emitido
como qualificado.
b. QcSSCD (0.4.0.1862.1.4), que informa que o certificado é usado
exclusivamente em conjunto com um dispositivo seguro de criacao de
assinatura.

c) O campo "Aviso ao Usuario" descreve o uso deste certificado.

Certificado de Funciondrio Publico com pseudénimo de nivel médio, em HSM

Este certificado dispde dos seguintes OIDs:

1.3.6.1.4.1.47281.1.3.4  Na hierarquia da AC esFIRMA

0.4.0.194112.1.0 De acordo com a politica QCP-n
2.16.724.1.3.5.4.2 Funcionario publico espanhol com pseudénimo de nivel
médio

Os certificados de pessoa fisica de funciondrio publico com pseudénimo de nivel médio
sao certificados qualificados de acordo com o artigo 28 e o Anexo | do Regulamento (UE)
910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014, e cumprem as

disposicOes da regulamentacdo técnica identificada pela referéncia ETSI EN 319 411-2.
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Estes certificados sdo emitidos para funcionarios publicos para identifica-los (por meio de
um pseuddnimo) como pessoas a servico da Administracdo, 6rgdo, entidade de direito
publico ou outra entidade, vinculando-os a esta, cumprindo os requisitos estabelecidos
em o artigo 43 da Lei 40/2015, de 1 de outubro, do Regime Juridico do Setor Publico, para

a assinatura eletronica do pessoal ao servico das Administracdes Publicas.

Os certificados de pessoa fisica de funcionario publico com pseudénimo de nivel médio

sdo gerenciados de forma centralizada.

Os certificados de pessoa fisica de funcionarios publicos com pseud6nimo de nivel médio
sdao emitidos de acordo com os niveis de garantia média dos perfis de certificados
estabelecidos no ponto 11 do documento "Perfis de Certificados Eletrénicos" da
Secretaria de Estado de Digitalizacdo e Inteligéncia Artificial do Ministério de Assuntos

Econdmicos e Transformacgao Digital.

Estes certificados permitem a geracdo da "assinatura eletrénica avancada baseada em

certificado eletronico qualificado".

Também podem ser usados em aplicacdes que ndo exigem a assinatura eletrénica

equivalente a assinatura escrita, como as aplica¢des indicadas abaixo:

c) Assinatura de e-mail segura.

d) Outras aplicacGes de assinatura digital.

esFIRMA nao oferece servicos de copia de seguranca ou recuperacdo de chaves.
Portanto, esFIRMA nao serd responsavel em nenhum caso por qualquer perda de

informagodes criptografadas que nao possam ser recuperadas.

As informagGes de uso no perfil do certificado indicam o seguinte:

a) O campo "uso da chave" estd ativado, permitindo-nos realizar as seguintes
funcdes:
a. Compromisso com o contetdo (Compromisso de conteldo, para realizar a

funcdo de assinatura eletronica)
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b) No campo "Qualified Certificate Statements" aparece a seguinte declaracado:
a. gCCompliance (0.4.0.1862.1.1), que informa que o certificado é emitido
como qualificado.

c) O campo "Aviso ao Usudrio" descreve o uso deste certificado.

Certificado de Funciondrio Publico com pseud6nimo, nivel alto em cartdo para autenticacao

Este certificado dispde dos seguintes OIDs:

1.3.6.1.4.1.47281.1.3.5 Na hierarquia da AC esFIRMA

0.4.0.2042.1.2 De acordo com a politica NCP+

2.16.724.1.3.5.4.1 Funcionario publico espanhol com pseudénimo de
nivel alto

Estes certificados sdo certificados emitidos de acordo com a politica de certificados
normalizados (NCP+) e cumprem com o estabelecido pela normativa técnica identificada
com a referéncia ETSI EN 319 411-1.

Estes certificados sdao emitidos para funcionarios publicos para identifica-los (por meio de
um pseuddnimo) como pessoas a servico da Administracao, érgdo, entidade de direito
publico ou outra entidade, vinculando-os a esta, cumprindo os requisitos estabelecidos

em a Lei 40/2015, de 1 de outubro, de Regime Juridico do Setor Publico.

Estes certificados de pessoa fisica de funciondrio publico com pseudénimo de alto nivel
funcionam com dispositivo seguro de criagdo de assinatura de acordo com o Anexo Il do
Regulamento (UE) 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de
2014.

Os certificados de pessoa fisica de funcionario publico com pseudénimo de alto nivel sdo
emitidos de acordo com os niveis de garantia alta dos perfis de certificados estabelecidos

no ponto 11 do documento "Perfis de Certificados Eletronicos" da Secretaria de Estado
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de Digitalizagdao e Inteligéncia Artificial do Ministério de Assuntos EconOmicos e

Transformacdo Digital.

Estes certificados garantem a identidade do assinante e da pessoa indicada no certificado,

e permitem a autenticacao desta Ultima perante aplicacdes e sites web.
esFIRMA ndo oferece servigos de cdpia de seguranca ou recuperagao de chaves.
Portanto, esFIRMA nao serd responsavel em nenhum caso por qualquer perda de
informacgodes criptografadas que ndao possam ser recuperadas.
As informacdes de uso no perfil do certificado indicam o seguinte:
f) O campo "uso da chave" estd ativado, permitindo-nos realizar as seguintes
fungodes:

a. Assinatura digital (para realizar a funcao de autenticagdo)

g) O campo "Aviso ao Usuario" descreve o uso deste certificado.

Certificado de Selo eletrénico qualificado de TSA/TSU

Este certificado dispde dos seguintes OIDs:

1.3.6.1.4.1.47281.1.5.2 Na hierarquia da AC esFIRMA

0.4.0.194112.1.1 De acordo com a politica QCP-|

Os certificados de selo eletronico de TSA/TSU sdo certificados qualificados de acordo com
o artigo 38 e o Anexo Ill do Regulamento (UE) 910/2014 do Parlamento Europeu e do
Conselho, de 23 de julho de 2014, e cumprem as disposi¢des da regulamentacdo técnica
identificada pelas referéncias ETSI EN 319 421 e ETSI EN 319 422.

Este certificado permite que Unidades de Carimbo de Tempo ou TSU emitam carimbos de

tempo quando recebem uma solicitacdo de acordo com as especificacdes do RFC3161.

As chaves sao geradas em um dispositivo HSM.
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As informacdes de uso no perfil do certificado indicam o seguinte:

a)

b)

c)

d)

e)

Outras

O campo "uso da chave" estda ativado, permitindo-nos realizar as seguintes
fungodes:
a. Content Commitment
O campo "extend key usage" tem a fungao ativada:
a. TimeStamping
No campo "Qualified Certificate Statements" aparece a seguinte declaracdo:
a. QcCompliance (0.4.0.1862.1.1), que informa que o certificado é emitido
como qualificado.

O campo "User Notice" descreve o uso deste certificado. Opcional

Inclui a extensao "privateKeyUsage", que limita o uso da chave privada, seguindo
as recomendacoes das normas ETSI EN 319 421 e ETSI EN 319 422.

consideracoes:

Sao estabelecidos controles para garantir a cessa¢ao do uso da chave privada
antes da expiragao de sua validade.

Em caso de mudanca de certificado, as chaves associadas serdo destruidas
conforme descrito no ciclo de vida.

As chaves privadas sdao destruidas uma vez expirado o tempo de uso definido, sua
substituicdo, revogacdo ou outras causas.

A destruicdo é realizada de tal forma que a chave privada ndo possa ser
recuperada, seguindo o procedimento estabelecido pelo fabricante do médulo
criptografico que as armazena.

Para validacdo a longo prazo dos selos de tempo, pode-se utilizar a Ultima CRL
emitida pela esFIRMA, seguindo os guias fornecidos. No momento da verificacao,
pode ser considerado valido se, no momento da data do selo de tempo, a chave
privada nao foi comprometida, o algoritmo de impressao digital ndo apresentava
colisdes e os algoritmos utilizados estavam fora do alcance dos ataques

criptograficos do momento.

Certificado de Carimbo do Tempo Eletronico de TSA/TSU

Este certificado dispde dos seguintes OIDs:
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1.3.6.1.4.1.47281.1.5.1 Na hierarquia da AC esFIRMA

0.4.0.194112.1.1 De acordo com a politica QCP-|

Este certificado permite que Unidades de Carimbo de Tempo ou TSU emitam carimbos de

tempo quando recebem uma solicitacdo de acordo com as especificacdes do RFC3161.

As chaves s3ao geradas em um dispositivo HSM.

As informacdes de uso no perfil do certificado indicam o seguinte:

f)

g)

h)

i)

Outras

O campo "uso da chave" esta ativado, permitindo-nos realizar as seguintes
funcdes:

a. Content Commitment
O campo "extend key usage" tem a func¢ao ativada:

a. TimeStamping

O campo "User Notice" descreve o uso deste certificado. Opcional

Inclui a extensdo "privateKeyUsage", que limita o uso da chave privada, seguindo
as recomendagdes das normas ETSI EN 319 421 e ETSI EN 319 422.

consideragdes:

Sdo estabelecidos controles para garantir a cessacdo do uso da chave privada
antes da expiracdo de sua validade.

Em caso de mudanca de certificado, as chaves associadas serdo destruidas
conforme descrito no ciclo de vida.

As chaves privadas sdao destruidas uma vez expirado o tempo de uso definido, sua
substituicdo, revogac¢ao ou outras causas.

A destruicdo é realizada de tal forma que a chave privada ndo possa ser
recuperada, seguindo o procedimento estabelecido pelo fabricante do médulo
criptografico que as armazena.

Para validacdo a longo prazo dos selos de tempo, pode-se utilizar a Ultima CRL
emitida pela esFIRMA, seguindo os guias fornecidos. No momento da verificacdo,
pode ser considerado valido se, no momento da data do selo de tempo, a chave

privada nao foi comprometida, o algoritmo de impressao digital ndo apresentava
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colisdes e os algoritmos utilizados estavam fora do alcance dos ataques

criptograficos do momento.

Certificado de pessoa fisica vinculada, em cartdo para assinatura

Este certificado dispde dos seguintes OIDs:

1.3.6.1.4.1.47281.1.6.1 Na hierarquia da AC esFIRMA

0.4.0.194112.1.2 De acordo com a politica QCP-n-gscd

Estes certificados sao qualificados de acordo com o artigo 28 e o Anexo | do Regulamento
(UE) 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014, e cumprem

as disposicoes da regulamentacdo técnica identificada pela referéncia ETSI EN 319 411-2.

Estes certificados funcionam com dispositivo seguro de criagdo de assinatura, de acordo
com o Anexo Il do Regulamento (UE) 910/2014 do Parlamento Europeu e do Conselho,
de 23 de julho de 2014.

Estes certificados garantem a identidade do assinante e do signatdrio, e permitem a
geracdo da "assinatura eletrénica qualificada"; isto é, a assinatura eletrénica avancada
que se baseia em um certificado qualificado e que foi gerada usando um dispositivo
qualificado, portanto, de acordo com o que estabelece o artigo 25.2 do Regulamento (UE)
910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014, terd um efeito

juridico equivalente ao de uma firma manuscrita.

Também podem ser usados em aplicagbes que ndao exigem a assinatura eletronica

equivalente a assinatura escrita, como as aplicagdes indicadas abaixo:

c) Assinatura de e-mail segura.

d) Outras aplicagdes de assinatura digital.



esFIRMA: Praticas de Certificacdo

esFIRMA ndo oferece servigos de cdpia de seguranca ou recuperagao de chaves.
Portanto, esFIRMA nao serd responsavel em nenhum caso por qualquer perda de

informagodes criptografadas que nao possam ser recuperadas.

As informacdes de uso no perfil do certificado indicam o seguinte:

d) O campo "uso da chave" estd ativado e, portanto, permite realizar as seguintes
funcdes:
a. Compromisso com o contetdo (Compromisso de conteudo, para realizar a

funcdo de assinatura eletroénica)

e) No campo "Qualified Certificate Statements" aparece a seguinte declaracao:
a. QcCompliance (0.4.0.1862.1.1), que informa que o certificado é emitido
como qualificado.
b. QcSSCD (0.4.0.1862.1.4), que informa que o certificado é usado
exclusivamente em conjunto com um dispositivo seguro de criacdo de
assinatura.

f) O campo "User Notice" descreve o uso deste certificado. Opcional

Certificado de pessoa fisica vinculada, centralizado, para assinatura

Este certificado dispde dos seguintes OIDs:

1.3.6.1.4.1.47281.1.6.4 Na hierarquia da AC esFIRMA

0.4.0.194112.1.0 De acordo com a politica QCP-n

Estes certificados sao qualificados de acordo com o artigo 28 e o Anexo | do Regulamento
(UE) 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014, e cumprem

as disposicdes da regulamentacdo técnica identificada pela referéncia ETSI EN 319 411-2.
Estes certificados sdo gerenciados de forma centralizada.
Estes certificados garantem a identidade do assinante e da pessoa indicada no certificado,

e permitem a geracdo da "assinatura eletrénica avancada baseada em certificado

eletrénico qualificado".
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Também podem ser usados em aplicacdes que ndo exigem a assinatura eletronica

equivalente a assinatura escrita, como as aplica¢des indicadas abaixo:

e) Assinatura de e-mail segura.

f) Outras aplica¢Oes de assinatura digital.

esFIRMA ndo oferece servigos de cdpia de seguranca ou recuperacao de chaves.
Portanto, esFIRMA nao serd responsavel em nenhum caso por qualquer perda de

informacgodes criptografadas que ndao possam ser recuperadas.

As informacdes de uso no perfil do certificado indicam o seguinte:

h) O campo "uso da chave" estd ativado, permitindo-nos realizar as seguintes
fungodes:
a. Compromisso com o contetdo (Compromisso de conteudo, para realizar a

funcdo de assinatura eletroénica)

i) No campo "Qualified Certificate Statements" aparece a seguinte declaracdo:
a. qCCompliance (0.4.0.1862.1.1), que informa que o certificado é emitido
como qualificado.

j) O campo "User Notice" descreve o uso deste certificado. Opcional

Certificado de pessoa fisica vinculada, em cartdo para autenticacdo

Este certificado dispde dos seguintes OIDs:

1.3.6.1.4.1.47281.1.6.5 Na hierarquia da AC esFIRMA

0.4.0.2042.1.2 De acordo com a politica NCP+

Estes certificados sdo certificados emitidos de acordo com a politica de certificados
normalizados (NCP+) e cumprem com o estabelecido pela normativa técnica identificada
com a referéncia ETSI EN 319 411-1.
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Estes certificados funcionam com dispositivo seguro de criacdo de assinatura, de acordo
com o Anexo |l do Regulamento (UE) 910/2014 do Parlamento Europeu e do Conselho,
de 23 de julho de 2014.

Estes certificados garantem a identidade do assinante e da pessoa indicada no certificado,

e permitem a autenticagao desta ultima perante aplicagdes e sites web.
esFIRMA ndo oferece servigos de cdpia de seguranca ou recuperagdo de chaves.
Portanto, esFIRMA nao serd responsavel em nenhum caso por qualquer perda de
informacgdes criptografadas que nao possam ser recuperadas.
As informacdes de uso no perfil do certificado indicam o seguinte:
k) O campo "uso da chave" esta ativado, permitindo-nos realizar as seguintes
funcdes:

a. Assinatura digital (para realizar a funcado de autenticagdo)

[) O campo "User Notice" descreve o uso deste certificado. Opcional

Certificado de pessoa fisica vinculada, com pseud6nimo, em cartao para assinatura

Este certificado dispde dos seguintes OIDs:

1.3.6.1.4.1.47281.1.7.1 Na hierarquia da AC esFIRMA

0.4.0.194112.1.2 De acordo com a politica QCP-n-gscd

Estes certificados sao qualificados de acordo com o artigo 28 e o Anexo | do Regulamento
(UE) 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014, e cumprem

as disposicoes da regulamentacao técnica identificada pela referéncia ETSI EN 319 411-2.

Estes certificados funcionam com dispositivo seguro de criagdo de assinatura, de acordo
com o Anexo Il do Regulamento (UE) 910/2014 do Parlamento Europeu e do Conselho,
de 23 de julho de 2014.
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Estes certificados garantem a identidade do assinante.

Estes certificados garantem a identidade do signatario por meio de um pseudonimo.
Estes certificados permitem a geracdo da "assinatura eletronica qualificada"; isto é, a
assinatura eletrénica avangada que se baseia em um certificado qualificado e que foi
gerada usando um dispositivo qualificado, portanto, de acordo com o que estabelece o
artigo 25.2 do Regulamento (UE) 910/2014 do Parlamento Europeu e do Conselho, de 23

de julho de 2014, terd um efeito juridico equivalente ao de uma firma manuscrita.

Também podem ser usados em aplicagbes que nao exigem a assinatura eletronica

equivalente a assinatura escrita, como as aplica¢des indicadas abaixo:

e) Assinatura de e-mail segura.

f) Outras aplicacdes de assinatura digital.

esFIRMA ndo oferece servicos de copia de seguranca ou recuperagdo de chaves.
Portanto, esFIRMA nao serd responsavel em nenhum caso por qualquer perda de

informagodes criptografadas que nao possam ser recuperadas.

As informagdes de uso no perfil do certificado indicam o seguinte:

g) O campo "uso da chave" estd ativado e, portanto, permite realizar as seguintes
funcdes:
a. Compromisso com o contetddo (Compromisso de conteldo, para realizar a

funcdo de assinatura eletronica)

h) No campo "Qualified Certificate Statements" aparece a seguinte declaracado:
a. QcCompliance (0.4.0.1862.1.1), que informa que o certificado é emitido
como qualificado.
b. QcSSCD (0.4.0.1862.1.4), que informa que o certificado é usado
exclusivamente em conjunto com um dispositivo seguro de criagcdao de
assinatura.

i) O campo "User Notice" descreve o uso deste certificado. Opcional
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Certificado de pessoa fisica vinculada, com pseud6nimo, centralizado, para assinatura

Este certificado dispde dos seguintes OIDs:

1.3.6.1.4.1.47281.1.6.4 Na hierarquia da AC esFIRMA

0.4.0.194112.1.0 De acordo com a politica QCP-n

Estes certificados sao qualificados de acordo com o artigo 28 e o Anexo | do Regulamento
(UE) 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014, e cumprem

as disposicdes da regulamentacao técnica identificada pela referéncia ETSI EN 319 411-2.

Estes certificados sdo gerenciados de forma centralizada.

Estes certificados garantem a identidade do assinante.

Estes certificados garantem a identidade do signatario por meio de um pseudénimo.
Estes certificados permitem a geracdo da "assinatura eletronica avancada baseada em

certificado eletronico qualificado".

Também podem ser usados em aplicacbes que ndao exigem a assinatura eletronica
equivalente a assinatura escrita, como as aplica¢des indicadas abaixo:
g) Assinatura de e-mail segura.

h) Outras aplica¢des de assinatura digital.

esFIRMA ndo oferece servicos de copia de seguranca ou recuperacdo de chaves.
Portanto, esFIRMA nao sera responsavel em nenhum caso por qualquer perda de

informagodes criptografadas que nao possam ser recuperadas.

As informag0es de uso no perfil do certificado indicam o seguinte:
m) O campo "uso da chave" esta ativado, permitindo-nos realizar as seguintes
funcdes:
a. Compromisso com o contetudo (Compromisso de conteudo, para realizar a

funcdo de assinatura eletronica)

n) No campo "Qualified Certificate Statements" aparece a seguinte declaragao:
a. gCCompliance (0.4.0.1862.1.1), que informa que o certificado é emitido

como qualificado.
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o) O campo "User Notice" descreve o uso deste certificado. Opcional

Certificado de pessoa fisica vinculada, com pseuddnimo, em cartdo para autenticacao

Este certificado dispde dos seguintes OIDs:

1.3.6.1.4.1.47281.1.7.5 Na hierarquia da AC esFIRMA

0.4.0.2042.1.2 De acordo com a politica NCP+

Estes certificados sdo certificados emitidos de acordo com a politica de certificados
normalizados (NCP+) e cumprem com o estabelecido pela normativa técnica identificada
com a referéncia ETSI EN 319 411-1.

Estes certificados funcionam com dispositivo seguro de criacdo de assinatura, de acordo
com o Anexo Il do Regulamento (UE) 910/2014 do Parlamento Europeu e do Conselho,
de 23 de julho de 2014.

Estes certificados garantem a identidade do assinante.
Estes certificados garantem a identidade do signatario por meio de um pseudénimo.

Estes certificados permitem a autenticacdo desta uUltima perante aplicacOes e sites web.
esFIRMA ndo oferece servicos de copia de seguranca ou recuperacdo de chaves.
Portanto, esFIRMA nao sera responsavel em nenhum caso por qualquer perda de
informagodes criptografadas que nao possam ser recuperadas.
As informag0es de uso no perfil do certificado indicam o seguinte:
p) O campo "uso da chave" esta ativado, permitindo-nos realizar as seguintes
funcdes:

a. Assinatura digital (para realizar a funcdo de autenticacdo)

g) O campo "User Notice" descreve o uso deste certificado. Opcional
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Certificado de Selo Eletronico em software

Este certificado dispde dos seguintes OIDs:

1.3.6.1.4.1.47281.1.8.2 Na hierarquia da AC esFIRMA

0.4.0.194112.1.1 De acordo com a politica QCP-|

Estes certificados sao qualificados de acordo com o artigo 38 e o Anexo Il do Regulamento
(UE) 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014, e cumprem

o disposto na regulamentacdo técnica identificada pela referéncia ETSI EN 319 411-2.

esFIRMA ndo oferece servigos de cdpia de seguranga ou recuperagao de chaves. Portanto,
esFIRMA n3o sera responsavel em nenhum caso por qualquer perda de informagdes

criptografadas que ndao possam ser recuperadas.

As informacdGes de uso no perfil do certificado indicam o seguinte:
a) O campo "uso da chave" estd ativado, permitindo-nos realizar as seguintes
funcdes:
a. Assinatura digital (para a funcdo de autenticacao)
b. Compromisso com o conteudo (Content commitment, para realizar a
fungdo de assinatura eletroénica)

c. Cifragem de chaves

b) No campo "Qualified Certificate Statements" aparece a seguinte declaracdo:
a. QcCompliance (0.4.0.1862.1.1), que informa que o certificado é emitido
como qualificado.

c) O campo "Aviso ao Usuario" descreve o uso deste certificado.Opcional

Certificado de Selo Eletrénico com gerenciamento centralizado

Este certificado dispde dos seguintes OIDs:

1.3.6.1.4.1.47281.1.8.4 Na hierarquia da AC esFIRMA

0.4.0.194112.1.1 De acordo com a politica QCP-|
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Estes certificados sdo qualificados de acordo com o artigo 38 e o Anexo Il do Regulamento
(UE) 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014, e cumprem

o disposto na regulamentacdo técnica identificada pela referéncia ETSI EN 319 411-2.

Estes certificados sdao gerenciados de forma centralizada.

esFIRMA ndo oferece servicos de cdpia de seguranca ou recuperacao de chaves. Portanto,
esFIRMA nao serd responsavel em nenhum caso por qualquer perda de informagdes

criptografadas que ndao possam ser recuperadas.

As informacdes de uso no perfil do certificado indicam o seguinte:
d) O campo "uso da chave" esta ativado, permitindo-nos realizar as seguintes
fungodes:
a. Compromisso com o conteudo (Content commitment, para realizar a

funcdo de assinatura eletroénica)

e) No campo "Qualified Certificate Statements" aparece a seguinte declaracdo:
a. QcCompliance (0.4.0.1862.1.1), que informa que o certificado é emitido
como qualificado.

f) O campo "Aviso ao Usudrio" descreve o uso deste certificado.Opcional

1.4.2 Limites e proibi¢oes de uso dos certificados

Os certificados sdao usados para sua propria fungao e finalidade estabelecida, sem poder

ser usados em outras fungdes e com outras finalidades.

Da mesma forma, os certificados devem ser usados apenas de acordo com a lei aplicavel,
especialmente levando em consideracdo as restricbes de importacdo e exportacao

existentes em cada momento.

Os certificados ndo podem ser usados para assinar solicitacdes de emissdo, renovacao,
suspensao ou revogacao de certificados, nem para assinar certificados de chave publica

de qualquer tipo, nem assinar listas de revogacado de certificados (CRL).
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Os certificados ndo foram projetados, ndo podem ser destinados e ndo é autorizado o seu
uso ou revenda como equipamentos de controle de situagdes perigosas ou para usos que
requerem acles a prova de falhas, como o funcionamento de instala¢gdes nucleares,
sistemas de navegacao ou comunicagdes aéreas, ou sistemas de controle de armamento,
onde uma falha possa diretamente resultar em morte, lesdes pessoais ou danos

ambientais graves.

Os limites indicados nos varios campos dos perfis de certificados, visiveis no site da

esFIRMA https://www.esfirma.com, devem ser levados em consideracdo

O uso dos certificados digitais de forma que viole esta DPC e o restante da documentacao
aplicavel, especialmente o contrato assinado com o assinante e os textos de divulgacdo
ou PDS, é considerado uso indevido para fins legais apropriados, e isenta a esFIRMA de

qualquer responsabilidade por esse uso indevido, seja do signatario ou de terceiros.

esFIRMA ndo tem autorizacdo de acesso nem obrigacdo legal de supervisionar os dados
sobre os quais se pode aplicar o uso de uma chave certificada. Portanto, e como
consequéncia desta impossibilidade técnica de acessar o conteido da mensagem, ndo é
possivel por parte de esFIRMA emitir avaliagcdo alguma sobre dito contetdo, assumindo,
portanto, o subscritor, o signatadrio ou a pessoa responsavel pela custddia, qualquer

responsabilidade decorrente do conteldo associado ao uso de um certificado.

Da mesma forma, o subscritor, o signatario ou a pessoa responsavel pela custddia serao
responsaveis por qualquer responsabilidade que possa surgir do uso do mesmo fora dos
limites e condi¢des de uso estabelecidos nesta DPC, nos documentos juridicos
vinculativos de cada certificado, nos contratos ou acordos com as entidades de registro
ou com seus subscritores, bem como de qualquer outro uso indevido do mesmo
decorrente desta se¢do ou que possa ser interpretado como tal de acordo com a

legislacdo vigente.

Os certificados sdo usados exclusivamente a partir da Plataforma de Administracao
Eletronica ou suas extensGes e complementos disponibilizados pela empresa ESPUBLICO

ao assinante.
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1.5 Administracao da politica

1.5.1 Organizag¢ao que administra o documento

Oficina de Seguranca da ESPUBLICO SERVICIOS PARA LA ADMINISTRACION SA (esFIRMA)
CALLE BARI 39 (Edif. Binary Building)

50197 - ZARAGOZA

(+34) 976300110

Identificagéo Registro Registro Comercial de Zaragoza
Desculpe, "Tomo" pode 2649

ter vdrios significados em

portugués. Poderia

fornecer mais contexto

ou informagdes para que

eu possa fornecer uma

tradugdo precisa?

Folio 215

Hoja 7-28722

CIF A-50.878.842

1.5.2 Dados de contato da organizagao

ESPUBLICO SERVICOS PARA A ADMINISTRACAO SA (esFIRMA)
CALLE BARI 39 (Edif. Binary Building)

50197 - ZARAGOZA

(+34) 976300110

1.5.3 Organizacao que aprova o documento
Comité de Seguranga de ESPUBLICO SERVICIOS PARA LA ADMINISTRACION SA (esFIRMA)
O comité de seguranca da esFIRMA, composto pelo seu Presidente, pelo Responsavel de

Informacdo e Servico e pelo Responsavel de Seguranca da esFirma, é responsavel pela

aprovacao desta Declaragdo de Praticas.
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Tanto as fun¢bes quanto os membros desse Comité estdo definidos na Politica de

Seguranca da esFirma.

1.5.4 Procedimentos de gestao do documento

O sistema documental e de organizacdo da esFIRMA garante, por meio da existéncia e
aplicacdo dos procedimentos correspondentes, a manuten¢do adequada deste

documento e das especificagdes de servigo relacionadas a ele.

A esFIRMA realiza revisdes deste documento, no minimo, anualmente ou quando exigido

por mudangas nas diretrizes e documentos que deve cumprir.

Conforme definido na Politica de Seguranca da esFIRMA, o Escritdrio de Seguranca sera a

entidade responsavel pela manutencao deste documento.

O Escritdrio de Seguranca é responsavel pela redacdo, manutencdo e administracdo do
DPC, textos de divulgacdao (PDS), folhas de entrega e aceitacdo e o restante da

documentacao juridica (acordos, contratos, etc.) do esFirma.

Sempre que houver mudancas significativas na gestao dos certificados definidos nesta
DPC, uma nova revisdo deste documento é criada, que consta na tabela inicial de

"controle de versdes" dentro da se¢do de "informacdes gerais".

A atuacdo do Escritdrio de Seguranca ocorre a pedido do seu responsavel, de acordo com

as necessidades que surgirem.

esFirma pode realizar alteracdes que ndo exijam notificacdo quando ndo afetarem
diretamente os direitos dos signatarios e subscritores dos certificados ou dos subscritores
dos selos.

Quando a esFirma for introduzir alteracées que modifiquem os direitos dos signatarios e
subscritores dos certificados e dos subscritores de selos, devera notifica-los publicamente
para que apresentem seus comentdrios ao Escritdrio de Seguranca durante os 15 dias

seguintes a publicagao das futuras alteragdes.
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Para notificar publicamente as mudancas ocorridas, elas serdo publicadas na secao

"documentacdo”

no

site https://www.esfirma.com

As revisdes desta DPC serdao publicadas no site da esFirma apds serem aprovadas pelo

Comité de Seguranca da esFirma.

1.6 Acronimos e definigoes

1.6.1. Acrénimos

AC (sem contexto, pode
significar varias coisas em

portugués)ou também CA)

AR (também conhecido
como RA)

CPD

CPS (também conhecido

como DPC)
CRL (ou também LRC)

DN

DNI
ETSI EN

EV (para SSL)

FIPS
HSM

IETF
NIF
NTP

Autoridade Certificadora

Autoridade de Certificacao

Registration Authority

Autoridade de Registro

Centro de Processamento de Dados
Certification Practice Statement.
Declaracdo de Praticas de Certificacao
de de

Lista de certificados revogados

Lista Revogacgdo Certificados.

Distinguished Name.
Nome distintivo dentro do certificado digital
Documento Nacional de Identidade

European Telecommunications Standards Institute -
Norma Europeia.
Extended Validation
Validacdo estendida em certificados SSL.

Federal Information Processing Standard Publication

Moddulo de Segurang¢a de Hardware
Modulo de seguranca em Hardware

Internet Engineering Task Force

Numero de Identificacdo Fiscal

Network Time Protocol

Protocolo de tempo em rede.
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ocCspP

oID

PDS

PIN

PKI

QSCD (também conhecido
como DCCF)

Qcp

QCP-n

QcCP-I

QCP-n-qscd

QCP-l-gscd

RFC

RSA
SHA

SSL

Online Certificate Status Protocol. Protocolo de acesso
ao estado dos certificados

Object Identifier.
Identificador de objeto

Declaracgbes de divulgagdo do PKI
Texto de Divulgacao de PKI.

Personal Identification Number.
Numero de identificacdo pessoal

Infraestrutura de Chave Publica (Public Key
Infrastructure).

Infraestrutura de chave publica

Dispositivo de Criagdo de Assinatura/Selo Eletrénico
Qualificado.

Dispositivo qualificado de criagdo de assinatura/selos
Politica de Certificado Qualificado
Politica de certificados qualificados

Politica de Certificado Qualificado - pessoa natural
Politica de certificados qualificados para pessoas
fisicas.

Politica de Certificado Qualificado - pessoa juridica
Politica de certificados qualificados para pessoas
juridicas.

Qualified  Certificate  Policy-natural  person-qscd
Politica de certificados qualificados para pessoas fisicas
em dispositivo qualificado de assinatura/selo
Qualified  Certificate  Policy-legal ~ person-gscd
Politica de certificados qualificados para pessoas
juridicas com dispositivo qualificado de assinatura/selo
Request for Comments

Documento RFC

Rivest-Shamir-Adleman. Tipo de algoritmo de cifragem
Secure Hash Algorithm.
Algoritmo seguro de Hash

Secure Sockets Layer. Protocolo projetado pela

Netscape e convertido em padrdo da rede, permite a
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TCP/IP

TSA

TSU

UTC

VPN

transmissdo de informacgdes criptografadas entre um
navegador da Internet e um servidor.

Transmission Control Protocol/Internet Protocol
(TCP/IP). Sistema de protocolos, definidos no ambito
da IEFT.

Time Stamping Authority
Autoridade de Carimbo do Tempo Eletrénico

Time Stamping Unit

Unidade de Carimbo de Tempo.

Tempo Universal Coordenado (UTC)
Tempo Universal Coordenado

Virtual Private Network.

Rede privada virtual
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1.6.2 Defini¢oes

Autoridade de
Certificacdo

Autoridade de Registro

Certificado

Clave publica

Clave privada

CPS

CRL

Dados de Ativagao

DCCF

Firma digital

E a entidade responsdvel pela emisséo e gestdo dos certificados
digitais.

Entidade responsdvel pela gestdo de solicitacdes, identificagcdo
e registro de solicitantes de um certificado. Pode fazer parte da
Autoridade de Certificagdo ou ser externa.

Arquivo que associa a chave publica com alguns dados
identificativos do Sujeito/Signatdrio e é assinado pela AC.

Valor matemdtico conhecido publicamente e usado para a
verificagcéo de uma assinatura digital ou a criptografia de dados.
Valor matemdtico conhecido apenas pelo Sujeito/Signatdrio e
usado para a criagdo de uma assinatura digital ou a
decodificacdo de dados.

A chave privada da AC serd usada para assinar certificados e
CRL's.

A chave privada do servico TSA serd usada para assinar os
carimbos de tempo.

Conjunto de prdticas adotadas por uma Autoridade de
Certificacdo para a emissdo de certificados em conformidade
com uma politica de certifica¢Go especifica.

Arquivo que contém uma lista dos certificados que foram
revogados em um periodo de tempo determinado e que é
assinada pela AC.

Dados privados, como PINs ou senhas usados para ativar a
chave privada

Dispositivo Qualificado de criagdo de assinatura. Elemento de
software ou hardware, devidamente certificado, utilizado pelo
Sujeito/Signatdrio para a gerag¢do de assinaturas eletrénicas, de
modo que as operagdes criptogrdficas sejam realizadas dentro
do dispositivo e seu controle seja garantido apenas pelo
Sujeito/Signatdrio.

O resultado da transformag¢do de uma mensagem, ou qualquer
tipo de dado, pela aplica¢éo da chave privada em conjunto com

alguns algoritmos conhecidos, garantindo assim:
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OoID

Par de chaves

PKI

Solicitante

Assinante

Sujeito/Firmante

Parte Usuaria

a) que os dados ndo foram modificados (integridade)

b) que a pessoa que assina os dados é quem diz ser
(identificagdo)

¢) que a pessoa que assina os dados ndo pode negar té-lo feito
(ndo repudio de origem)

Identificador numérico unico registrado sob a padroniza¢éo I1SO
e referido a um objeto ou classe de objeto determinado.
Conjunto formado pela chave publica e privada, ambas
relacionadas matematicamente entre si.

Conjunto de elementos hardware, software, recursos humanos,
procedimentos, etc., que compdem um sistema baseado na
criagdo e gestdo de certificados de chave publica.

No contexto deste documento, o requerente serd uma pessoa
fisica autorizada com um poder especial para realizar
determinados procedimentos em nome e representacdo da
entidade.

No contexto deste documento, a pessoa juridica proprietdria do
certificado (a nivel corporativo)

No contexto deste documento, a pessoa fisica cuja chave publica
é certificada pela AC e possui, ou tem acesso exclusivo a, uma
chave privada vdlida para gerar assinaturas digitais.

No contexto deste documento, pessoa que confia
voluntariamente no certificado digital e o utiliza como meio de
comprovagdo da autenticidade e integridade do documento

assinado
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2. Publicagao de informagdoes e depodsito de

certificados

2.1 Deposito de certificados

A esFIRMA dispoe de um Depdsito de certificados, no qual sdo publicadas as informacdes

relativas aos servigos de certificagdo:
https://www.esfirma.com

Este servigo esta disponivel 24 horas por dia, 7 dias por semana e, em caso de falha do
sistema fora do controle da esFIRMA, ela fard todos os esforgos para que o servico esteja
disponivel novamente dentro do prazo estabelecido na se¢do 5.7.4 desta Declaragdo de

Praticas de Certificacao.

2.2 Publica¢ao de informagoes de certificagao

esFIRMA publica as seguintes informacdes no seu Depdsito:
® As listas de certificados revogados e outras informacdes de estado de revogacao
dos certificados.
® As politicas de certificados aplicaveis.
e A Declaragdo de Praticas de Certificagao.
e Os textos de divulgacdo (PKI Disclosure Statements - PDS), pelo menos em

espanhol e em inglés.

2.3 Frequéncia de publicagao

As informacgdes do provedor de servicos de certificagdo, incluindo politicas e Declaragao

de Praticas de Certificacdo, sdo publicadas assim que estiverem disponiveis.

As alteracdes na Declaracdo de Praticas de Certificagcdo sdo regidas pelo estabelecido na

segao 1.5 deste documento.

As informacdes de status de revogacdo de certificados sdo publicadas de acordo com o

estabelecido nas se¢Oes 4.9.7 e 4.9.8 desta Declaracdo de Praticas de Certificacdo.
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2.4 Controle de acesso

esFIRMA nao limita o acesso de leitura as informagdes estabelecidas na se¢ao 2.2, mas
estabelece controles para impedir que pessoas ndo autorizadas possam adicionar,
modificar ou excluir registros do Depdsito, para proteger a integridade e autenticidade

das informacdes, especialmente as informacdes de status de revogacao.

esFIRMA emprega sistemas fidveis para o Depdsito, de modo que:
® Apenas as pessoas autorizadas podem fazer anotacdes e modificacdes.
e E possivel verificar a autenticidade da informac3o.
e (Qualquer mudanga técnica que afete os requisitos de seguranca pode ser

detectada.
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3. Identificacao e autenticacao

3.1 Registro inicial

3.1.1 Tipos de nomes

Todos os certificados contém um nome diferenciado X.501 no campo Assunto, incluindo

um componente Common Name (CN), referente a identidade do assinante e da pessoa

fisica identificada no certificado, bem como varias informacgdes adicionais de identidade

no campo SubjectAlternativeName.

Os nomes contidos nos certificados sao os seguintes.

3.1.1.1 Certificado de assinatura de funcionario publico, nivel alto, em cartdao

Pais (C)
Organization (O)

organizationalUnitName (OU)

organizationldentifier

Sobrenome

Given Name

Serial Number
Common Name (CN)
Tipo de certificado
OID: 2.16.724.1.3.5.7.1.1

Nome da entidade subscritora
OID: 2.16.724.1.3.5.7.1.2

NIF  da
OID: 2.16.724.1.3.5.7.1.3
DNI/NIE do

OID: 2.16.724.1.3.5.7.1.4

entidade  subscritora

responsavel

ES

Denominacdo (nome "oficial') da Administracdo,
organismo, entidade de direito publico ou outra entidade
subscritora do certificado, a qual o empregado esta
vinculado

CERTIFICADO ELETRONICO DE FUNCIONARIO PUBLICO
Identificador da organizacdo de acordo com a norma
técnica ETSI EN 319 412-1

Primeiro e segundo (opcional) sobrenome, de acordo com
o documento de identidade (DNI / Passaporte)

Nome prdéprio, de acordo com o documento de identidade
(DNI/Passaporte)

DNI/NIE do empregado

Nome Apelidol Apelido2 - NIF do funcionario
CERTIFICADO QUALIFICADO DE ASSINATURA DE
FUNCIONARIO PUBLICO DE ALTO NIVEL

Nome da entidade subscritora

NIF entidad subscription

DNI ou NIE do responsavel
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Nome préprio
OID: 2.16.724.1.3.5.7.1.6
Primer apellido
OID: 2.16.724.1.3.5.7.1.7
Segundo sobrenome
OID: 2.16.724.1.3.5.7.1.8
Correo electrénico

OID: 2.16.724.1.3.5.7.1.9

Nome préprio do responsavel pelo certificado

Sobrenome do responsavel pelo certificado

Segundo sobrenome do responsavel pelo certificado.

Opcional.

E-mail do responsavel pelo certificado. Opcional.

3.1.1.2 Certificado de assinatura de funcionario publico, nivel médio, em HSM

Pais (C)
Organization (O)

organizationalUnitName (OU)

organizationldentifier

Sobrenome

Given Name

Serial Number
Common Name (CN)
Tipo de certificado
OID: 2.16.724.1.3.5.7.2.1

Nome da entidade subscritora
OID: 2.16.724.1.3.5.7.2.2

NIF  da
OID: 2.16.724.1.3.5.7.2.3

DNI/NIE do responsavel

OID: 2.16.724.1.3.5.7.2.4

entidade  subscritora

Numero de autenticacdo pessoal
OID: 2.16.724.1.3.5.7.2.5
Nome

OID: 2.16.724.1.3.5.7.2.6

préprio

ES
"oficial") da

organismo ou entidade de direito publico subscritora do

Denominagdao (nome Administragao,
certificado, a qual o empregado estd vinculado
CERTIFICADO ELETRONICO DE FUNCIONARIO PUBLICO
Identificador da organizagdo de acordo com a norma
técnica ETSI EN 319 412-1

Primeiro e segundo (opcional) sobrenome, de acordo com
o documento de identidade (DNI / Passaporte)

Nome prdéprio, de acordo com o documento de identidade
(DNI/Passaporte)

DNI/NIE do empregado

Nome Apelidol Apelido2 - NIF do funcionario
CERTIFICADO ELETRONICO DE EMPREGADO PUBLICO DE
NIVEL MEDIO

Nome da entidade subscritora

NIF da entidade subscritora

DNI ou NIE do responsavel

NRP ou NIP do responsavel pelo assinante do certificado

Nome préprio do responsavel pelo certificado



esFIRMA: Praticas de Certificacdo

Primer
0OID: 2.16.724.1.3.5.7.2.7

apellido
Segundo sobrenome
0OID: 2.16.724.1.3.5.7.2.8
Correo electronico

OID: 2.16.724.1.3.5.7.2.9

Sobrenome do responsavel pelo certificado

Segundo sobrenome do responsavel pelo certificado.
Opcional.
Endereco de e-mail do responsavel pelo certificado.

Opcional.

3.1.1.3 Certificado de autenticacdo de funcionario publico, nivel alto, em cartdo

Pais (C)
Organization (O)

organizationalUnitName (OU)

organizationldentifier

Sobrenome

Given Name

Serial Number
Common Name (CN)
Tipo de certificado

OID: 2.16.724.1.3.5.7.1.1

Nome da entidade subscritora
OID: 2.16.724.1.3.5.7.1.2
NIF da entidade subscritora
OID: 2.16.724.1.3.5.7.1.3
DNI/NIE do responsavel
OID: 2.16.724.1.3.5.7.1.4
Nome proprio
OID: 2.16.724.1.3.5.7.1.6
Primer apellido
OID: 2.16.724.1.3.5.7.1.7
Segundo sobrenome

OID: 2.16.724.1.3.5.7.1.8

ES
Denominagao "oficial") da

organismo, entidade de direito publico ou outra entidade

(nome Administragdo,
subscritora do certificado, a qual o empregado esta
vinculado

CERTIFICADO ELETRONICO DE FUNCIONARIO PUBLICO
Identificador da organizacdo de acordo com a norma
técnica ETSI EN 319 412-1

Primeiro e segundo (opcional) sobrenome, de acordo com
o documento de identidade (DNI / Passaporte)

Nome proéprio, de acordo com o documento de identidade
(DNI/Passaporte)

DNI/NIE do empregado

Nome Apelidol Apelido2 - NIF do funcionario
CERTIFICADO ELETRONICO DE EMPREGADO PUBLICO DE
ALTO NIVEL DE AUTENTICACAO

Nome da entidade subscritora

NIF entidad subscription

DNI ou NIE do responsavel

Nome proéprio do responsavel pelo certificado

Sobrenome do responsavel pelo certificado

Segundo sobrenome do responsdvel pelo certificado.

Opcional.
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Correo
OID: 2.16.724.1.3.5.7.1.9

3.1.1.4 Certificado de selo de érgdo, nivel médio, em software

electréonico E-mail do responsavel pelo certificado. Opcional.

Pais (C)
Organization (O)

organizationalUnitName (OU)

organizationldentifier

Serial Number
Common Name (CN)
Tipo de certificado
OID: 2.16.724.1.3.5.6.2.1

Nome da
OID: 2.16.724.1.3.5.6.2.2
NIF  da
OID: 2.16.724.1.3.5.6.2.3
Denominagao do
OID: 2.16.724.1.3.5.6.2.5

entidade subscritora

subscritora

entidade

sistema

Correo electrénico

OID: 2.16.724.1.3.5.6.2.9

ES

Denominacdao (nome “oficial"
assinante

SELLO ELETRONICO

da

organizacao)

do

Identificador da organizacdo de acordo com a norma

técnica ETSI EN 319 412-1

DNI/NIE da organizagdo subscritora

Denominacdao do sistema ou aplicagdo de processo

automatico.

SELLO ELETRONICO DE NiVEL MEDIO

Nome da entidade subscritora

NIF da entidade subscritora

Denominagao do sistema

E-mail do responsavel pelo selo

3.1.1.5 Certificado de selo de 6rgdo, nivel médio, em HSM

Pais (C)
Organization (O)

organizationalUnitName (OU)

organizationldentifier

Serial Number

Common Name (CN)

ES

Denominagao

(nome "oficial"
assinante

SELLO ELETRONICO

da

organizacao)

do

Identificador da organizacdo de acordo com a norma

técnica ETSI EN 319 412-1

DNI/NIE da organizagdo subscritora

Denominacdao do sistema ou aplicacdo de processo

automatico.
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Tipo de certificado

OID: 2.16.724.1.3.5.6.2.1

Nome da entidade subscritora
0OID: 2.16.724.1.3.5.6.2.2
NIF da entidade subscritora

0OID: 2.16.724.1.3.5.6.2.3
Denominagao do sistema

OID: 2.16.724.1.3.5.6.2.5

SELLO ELETRONICO DE NiVEL MEDIO

Nome da entidade subscritora

NIF da entidade subscritora

Denominagao do sistema

3.1.1.6 Certificado de assinatura de funcionario publico com pseuddnimo, nivel alto, em cartao

Pais (C)
Organization (O)

organizationalUnitName (OU)

organizationldentifier

Pseuddnimo

Common Name (CN)
Tipo de certificado
OID: 2.16.724.1.3.5.4.1.1

Nome da
OID: 2.16.724.1.3.5.4.1.2
NIF  da
OID: 2.16.724.1.3.5.4.1.3
Seuddnimo

OID: 2.16.724.1.3.5.4.1.12

entidade subscritora

entidade  subscritora

ES
"oficial") da

organismo ou entidade de direito publico subscritora do

Denominagdao (nome Administragao,
certificado, a qual o empregado esta vinculado
CERTIFICADO ELETRONICO DE FUNCIONARIO PUBLICO
COM PSEUDONIMO

Identificador da organizagdo de acordo com a norma
técnica ETSI EN 319 412-1

Pseuddnimo obrigatdrio de acordo com a ETSI EN 319 412-
2 para este tipo de certificados

Seud6nimo e o Organismo

CERTIFICADO ELETRONICO DE FUNCIONARIO PUBLICO
COM PSEUDONIMO DE ALTO NIVEL

Nome da entidade subscritora

NIF da entidade subscritora

Pseudonimo usado pelo signatario e autorizado pelo

assinante

3.1.1.7 Certificado de assinatura de funcionario publico com pseudonimo, nivel médio, em HSM

Pais (C)
Organization (O)

ES

Denominacdo (nome "oficial') da Administracdo,

organismo ou entidade de direito publico subscritora do

certificado, a qual o empregado esta vinculado
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organizationalUnitName (OU)

organizationldentifier

Pseuddnimo

Common Name (CN)
Tipo de

OID: 2.16.724.1.3.5.4.2.1
Nome da entidade
OID: 2.16.724.1.3.5.4.2.2
NIF da entidade
OID: 2.16.724.1.3.5.4.2.3

Seudénimo

certificado

subscritora

subscritora

OID: 2.16.724.1.3.5.4.2.12

CERTIFICADO ELETRONICO DE FUNCIONARIO PUBLICO
COM PSEUDONIMO

Identificador da organizacdo de acordo com a norma
técnica ETSI EN 319 412-1

Pseuddnimo obrigatdrio de acordo com a ETSI EN 319 412-
2 para este tipo de certificados

Seud6nimo e o Organismo

CERTIFICADO ELETRONICO DE FUNCIONARIO PUBLICO
COM PSEUDONIMO DE NiVEL MEDIO

Nome da entidade subscritora

NIF da entidade subscritora

Pseudonimo usado pelo signatario e autorizado pelo

assinante

3.1.1.8 Certificado de autenticag¢ao de funcionario publico, com pseudbnimo, nivel alto, em cartao

Pais (C)
Organization (O)

organizationalUnitName (OU)

organizationldentifier

pseudénimo

Common Name (CN)

Tipo de

OID: 2.16.724.1.3.5.4.1.1
Nome da entidade
OID: 2.16.724.1.3.5.4.1.2
NIF da entidade
OID: 2.16.724.1.3.5.4.1.3

certificado

subscritora

subscritora

ES

Denominagao (nome "oficial') da Administragao,
organismo, entidade de direito publico ou outra entidade
subscritora do certificado, a qual o empregado esta
vinculado

CERTIFICADO ELETRONICO DE FUNCIONARIO PUBLICO
Identificador da organizacdo de acordo com a norma
técnica ETSI EN 319 412-1

Seuddnimo obrigatdrio de acordo com a ETSI EN 319 412-
2

Puesto ou cargo ou "SEUDONIMO" - NUMERO
IDENTIFICATIVO - NOME OFICIAL DO ORGANISMO
CERTIFICADO DE AUTENTICACAO DE FUNCIONARIO
PUBLICO COM PSEUDONIMO

Nome da entidade subscritora

NIF da entidade subscritora
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3.1.1.9 Certificado de selo eletrénico de TSA/TSU

Pais (C)
Organization (O)

organizationldentifier

Common Name (CN)

ES

Denominacao (nome "oficial" da organizacdo) do

assinante
Identificador da organizagdo de acordo com a norma
técnica ETSI EN 319 412-1

Denominagao da TSU

3.1.1.10 Certificado de assinatura de pessoa fisica vinculada, em cartdo

Subperfil Espanha:
Pais (C)
Organization (O)

organizationldentifier

Sobrenome

Given Name

Serial Number
Common Name (CN)
Tipo de certificado
OID:1.3.6.1.4.1.47281.0.7.1

Nome da entidade subscritora
OID:1.3.6.1.4.1.47281.0.7.2

NIF  da
OID:1.3.6.1.4.1.47281.0.7.3
DNI/NIE do

OID:1.3.6.1.4.1.47281.0.7.4

entidade  subscritora

responsavel

Nome
OID: 1.3.6.1.4.1.47281.0.7.6

préprio

Primer
0OID: 1.3.6.1.4.1.47281.0.7.7

apellido

Segundo sobrenome

OID:1.3.6.1.4.1.47281.0.7.8

ES

Denominagao (nome "oficial") da entidade subscritora do
certificado, a qual o funciondrio esta vinculado
Identificador da organizagdo de acordo com a norma
técnica ETSI EN 319 412-1

Primeiro e segundo (opcional) sobrenome, de acordo com
o documento de identidade (DNI / Passaporte)

Nome prdéprio, de acordo com o documento de identidade
(DNI/Passaporte)
DNI/NIE da pessoa fisica
Apellidol Apellido2
(ASSINATURA)
CERTIFICADO DE PESSOA FiSICA VINCULADA A ENTIDADE

Nome - NIF pessoa fisica
Nome da entidade subscritora

NIF entidad subscription

DNI ou NIE do responsavel

Nome préprio do responsavel pelo certificado

Sobrenome do responsavel pelo certificado

Segundo sobrenome do responsavel pelo certificado.

Opcional.
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Correo electrénico
OID: 1.3.6.1.4.1.47281.0.7.9
Subperfil Europa:

Pais (C)

Organization (O)

organizationldentifier

Sobrenome

Given Name

Serial Number

Common Name (CN)

Tipo de certificado
OID:1.3.6.1.4.1.47281.0.19.1
Nome da entidade subscritora
OID:1.3.6.1.4.1.47281.0.19.2
Identificador da entidade assinante
OID:1.3.6.1.4.1.47281.0.19.3
Identificador do responsavel
OID:1.3.6.1.4.1.47281.0.19.4
Nome proprio
OID:1.3.6.1.4.1.47281.0.19.6
Primer apellido
OID:1.3.6.1.4.1.47281.0.19.7
Segundo sobrenome
OID:1.3.6.1.4.1.47281.0.19.8
Unidade da entidade subscritora
OID:1.3.6.1.4.1.47281.0.19.10

E-mail do responsavel pelo certificado. Opcional.

Pais

Denominagdo (nome "oficial") da entidade subscritora
do certificado, a qual o funcionario estd vinculado
Identificador da organizacdo de acordo com a norma
técnica ETSI EN 319 412-1

Primeiro e segundo (opcional) sobrenome, de acordo
com o documento de identidade

Nome préprio, de acordo com o documento de
identidade

Numero do documento de identidade da pessoa fisica

Sobrenomel Sobrenome2 Nome - num documento

(ASSINATURA)

PV

Corresponde com a organizagao do sujeito

Corresponde com o organizationldentifier do sujeito

DNI ou NIE do responsavel

Nome prdprio do responsavel pelo certificado

Sobrenome do responsavel pelo certificado

Segundo sobrenome do responsavel pelo certificado.

Opcional.

Corresponde com OrganizationUnit do sujeito. Opcional

3.1.1.11 Certificado de assinatura de pessoa fisica vinculada, em HSM

Subperfil Espanha:
Pais (C)

ES
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Organization (O)

organizationldentifier

Sobrenome

Given Name

Serial Number
Common Name (CN)
Tipo de
OID: 1.3.6.1.4.1.47281.0.7.1
Nome da
OID: 1.3.6.1.4.1.47281.0.7.2
NIF  da
OID: 1.3.6.1.4.1.47281.0.7.3
DNI/NIE do
OID:1.3.6.1.4.1.47281.0.7.4

certificado

entidade subscritora

entidade  subscritora

responsavel

Nome proprio
OID: 1.3.6.1.4.1.47281.0.7.6
Primer

OID:1.3.6.1.4.1.47281.0.7.7

apellido

Segundo sobrenome

OID:1.3.6.1.4.1.47281.0.7.8

Correo electrénico

0OID: 1.3.6.1.4.1.47281.0.7.9
Subperfil Europa:

Pais (C)

Organization (O)
organizationldentifier
Sobrenome

Given Name

Serial Number

Denominacdo (nome "oficial") da entidade subscritora, a
qual o funciondario esta vinculado

Identificador da organizacdo de acordo com a norma
técnica ETSI EN 319 412-1

Primeiro e segundo (opcional) sobrenome, de acordo com
o documento de identidade (DNI / Passaporte)

Nome prdéprio, de acordo com o documento de identidade
(DNI/Passaporte)

DNI/NIE do empregado

Apellidol Apellido2 Nome - NIF pessoa fisica
CERTIFICADO DE PESSOA FiSICA VINCULADA A ENTIDADE

Nome da entidade subscritora

NIF entidad subscription

DNI ou NIE do responsavel

Nome proéprio do responsavel pelo certificado

Sobrenome do responsavel pelo certificado

Segundo sobrenome do responsavel pelo certificado.
Opcional.

E-mail do responsavel pelo certificado. Opcional.

Pais

Denominacdo (nome "oficial") da entidade subscritora
do certificado, a qual o funcionario esta vinculado
Identificador da organizagdo de acordo com a norma
técnica ETSI EN 319 412-1

Primeiro e segundo (opcional) sobrenome, de acordo
com o documento de identidade

Nome préprio, de acordo com o documento de
identidade

Numero do documento de identidade da pessoa fisica
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Common Name (CN)
Nome proprio
0OID: 1.3.6.1.4.1.47281.0.19.6
Primer apellido
OID: 1.3.6.1.4.1.47281.0.19.7
Segundo sobrenome

OID:1.3.6.1.4.1.47281.0.19.8

Sobrenomel Sobrenome2 Nome - num documento
Nome do responsavel pelo certificado, corresponde a
Given Name

Sobrenome do responsdvel pelo certificado

Segundo sobrenome do responsavel pelo certificado.

Opcional.

3.1.1.12 Certificado de autenticacdo de pessoa fisica vinculada, em cartdao

Subperfil Espanha:
Pais (C)
Organization (O)
organizationldentifier
Sobrenome

Given Name

Serial Number

Common Name (CN)

Tipo de certificado
0OI1D: 1.3.6.1.4.1.47281.0.7.1
Nome da entidade subscritora

OID:1.3.6.1.4.1.47281.0.7.2

NIF da entidade subscritora
OID: 1.3.6.1.4.1.47281.0.7.3
DNI/NIE do responsavel

OID: 1.3.6.1.4.1.47281.0.7.4
Nome
OID: 1.3.6.1.4.1.47281.0.7.6
Primer
OID: 1.3.6.1.4.1.47281.0.7.7

proprio

apellido

ES

Denominagdo (nome "oficial") da entidade subscritora do
certificado, a qual o funcionario esta vinculado
Identificador da organizacdo de acordo com a norma
técnica ETSI EN 319 412-1

Primeiro e segundo (opcional) sobrenome, de acordo com
o documento de identidade (DNI / Passaporte)

Nome prdéprio, de acordo com o documento de identidade
(DNI/Passaporte)
DNI/NIE do empregado
Apellidol Apellido2
(AUTENTICACAO)
CERTIFICADO DE PESSOA FiSICA VINCULADA A ENTIDADE

Nome - NIF pessoa fisica
Nome da entidade subscritora

NIF entidad subscription

Corresponde com SerialNumber do sujeito

Nome proéprio do responsavel pelo certificado

Sobrenome do responsavel pelo certificado
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Segundo sobrenome
OID: 1.3.6.1.4.1.47281.0.7.8
Correo electrdnico

0ID:1.3.6.1.4.1.47281.0.7.9
Subperfil Europa:

Pais (C)

Organization (O)

organizationldentifier

Sobrenome

Given Name

Serial Number

Common Name (CN)

Nome proprio
OID:1.3.6.1.4.1.47281.0.19.6
Primer apellido
OID:1.3.6.1.4.1.47281.0.19.7
Segundo sobrenome
OID:1.3.6.1.4.1.47281.0.19.8

Segundo sobrenome do responsavel pelo certificado.
Opcional.

E-mail do responsavel pelo certificado. Opcional.

Pais

Denominagdo (nome "oficial") da entidade subscritora
do certificado, a qual o funcionario estd vinculado
Identificador da organizacdo de acordo com a norma
técnica ETSI EN 319 412-1

Primeiro e segundo (opcional) sobrenome, de acordo
com o documento de identidade

Nome préprio, de acordo com o documento de
identidade

Numero do documento de identidade da pessoa fisica
Sobrenomel Sobrenome2 Nome - num documento
(AUTENTICACAO)

Nome do responsavel pelo certificado, corresponde a
Given Name

Sobrenome do responsavel pelo certificado

Segundo sobrenome do responsavel pelo certificado.

Opcional.

3.1.1.13 Certificado de assinatura de pessoa fisica vinculada, em cartdo, com pseuddnimo

Subperfil Espanha:
Pais (C)
Organization (O)

organizationldentifier

pseudénimo

Common Name (CN)

ES
Denominagao (nome "oficial") da entidade subscritora do
certificado, a qual o funcionario esta vinculado
Identificador da organizagdo de acordo com a norma
técnica ETSI EN 319 412-1

Seuddnimo obrigatério de acordo com a ETSI EN 319
412-2
Puesto ou "SEUDONIMO" - NUMERO IDENTIFICATIVO -
NOME DA ENTIDADE
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Subperfil Europa:

Pais (C) Pais

Organization (O) Denominagdo (nome "oficial") da entidade subscritora
do certificado, a qual o funcionario estd vinculado
Identificador da organizacdo de acordo com a norma
técnica ETSI EN 319 412-1

organizationldentifier

pseuddnimo Seudonimo obrigatdrio de acordo com a ETSI EN 319
412-2

Common Name (CN) PSEUDONIMO - NOME ENTIDADE

3.1.1.14 Certificado de assinatura de pessoa fisica vinculada, em HSM

Subperfil Espanha:

Pais (C) ES

Organization (O) Denominacdo (nome "oficial") da entidade subscritora, a
qual o funciondrio esta vinculado

Identificador da organizacdo de acordo com a norma
técnica ETSI EN 319 412-1
pseuddnimo Seuddénimo obrigatério de acordo com a ETSI EN 319
412-2

Puesto ou "SEUDONIMO" - NUMERO IDENTIFICATIVO -
NOME DA ENTIDADE

organizationldentifier

Common Name (CN)

Subperfil Europa:

Pais (C)
Organization (O)

organizationldentifier

pseudonimo

Common Name (CN)

Pais

Denominagdao (nome "oficial") da entidade subscritora
do certificado, a qual o funcionario esta vinculado
Identificador da organizagdo de acordo com a norma
técnica ETSI EN 319 412-1

Seudo6nimo obrigatdrio de acordo com a ETSI EN 319
412-2

PSEUDONIMO - NOME ENTIDADE

3.1.1.15 Certificado de autenticacdo de pessoa fisica vinculada, em cartdo, com pseudénimo

Subperfil Espanha:
Pais (C)

ES
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Organization (O)
organizationldentifier
Common Name (CN)
Subperfil Europa:
Pais (C)
Organization (O)

organizationldentifier

pseudénimo

Common Name (CN)

Denominacdo (nome "oficial") da entidade subscritora do
certificado, a qual o funciondario esta vinculado
Identificador da organizacdo de acordo com a norma
técnica ETSI EN 319 412-1

Puesto ou "SEUDONIMO" - NUMERO IDENTIFICATIVO -
NOME DA ENTIDADE

Pais

Denominagdo (nome "oficial") da entidade subscritora
do certificado, a qual o funcionario estd vinculado
Identificador da organizacdo de acordo com a norma
técnica ETSI EN 319 412-1

Seudonimo obrigatdrio de acordo com a ETSI EN 319
412-2

PSEUDONIMO - NOME ENTIDADE

3.1.1.16 Certificado de selo eletronico, em software

Subperfil Espanha:
Pais (C)
Organization (O)

organizationalUnitName (OU)

organizationldentifier

Serial Number

Common Name (CN)
Subperfil Europa:
Pais (C)

Organization (O)

organizationldentifier

ES

Denominagao (nome "oficial" da organizagdo) do
assinante

SELLO ELETRONICO

Identificador da organizacdo de acordo com a norma
técnica ETSI EN 319 412-1

DNI/NIE da organizacgdo subscritora

Denominacdo do sistema ou aplicacdo de processo

automatico.

Pais

Denominagao (nome "oficial" da organizagdo) do
assinante

Identificador da organizagdo de acordo com a norma

técnica ETSI EN 319 412-1
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Serial Number Identificacao da organizagao subscritora

(legalPersonSemanticsldentifier)

3.1.1.17 Certificado de selo eletrénico com gerenciamento centralizado

Subperfil Espanha:

Pais (C) ES

Organization (O) Denominacdo (nome "oficial" da organizacdo) do
assinante

organizationalUnitName (OU) SELLO ELETRONICO

organizationldentifier Identificador da organizacdo de acordo com a norma

técnica ETSI EN 319 412-1

Serial Number DNI/NIE da organizagdo subscritora
Common Name (CN) Denominacdao do sistema ou aplicagdo de processo
automatico.

Subperfil Europa:

Pais (C) Pais

Organization (O) Denominacdo (nome "oficial" da organizacdo) do
assinante

organizationldentifier Identificador da organizacdo de acordo com a norma

técnica ETSI EN 319 412-1
Serial Number Identificacdo da organizagao subscritora

(legalPersonSemanticsldentifier)

3.1.2. Significado dos nomes

Os nomes contidos nos campos SubjectName y SubjectAlternativeName os certificados
sdo compreensiveis em linguagem natural, de acordo com o estabelecido na secdo

anterior.

3.1.3 Uso de an6nimos e pseudénimos

Em nenhum caso podem ser utilizados pseudonimos para identificar uma
entidade/empresa/organizagdo, e em nenhum caso sdo emitidos certificados anénimos,
exceto quando, por razbes de seguranca publica, os sistemas de assinatura eletronica

possam se referir apenas ao numero de identificacdo profissional do funcionario publico.



esFIRMA: Praticas de Certificacdo

3.1.4 Interpretagao de formatos de nomes

Os formatos de nomes serdo interpretados de acordo com a lei do pais de

estabelecimento do assinante, em seus préprios termos.

O campo "pais" serd sempre Espanha, uma vez que os certificados sdao emitidos

exclusivamente para as Administracdes Publicas espanholas.

O certificado mostra a relagao entre uma pessoa fisica e a Administragao, organismo,
entidade de direito publico ou outra entidade com a qual estd vinculada,
independentemente da nacionalidade da pessoa fisica. Isso decorre da natureza
corporativa do certificado, do qual a corporacdo é o subscritor e a pessoa fisica vinculada

€ a pessoa autorizada a usa-lo.

Nos certificados emitidos para assinantes espanhdis, o campo "numero de série" deve
incluir o NIF do signatdrio, para que o certificado seja aceito para a realizagdo de

procedimentos com as Administragdes espanholas.

3.1.5 Unicidade dos nomes

Os nomes dos subscritores de certificados serdo Unicos para cada politica de certificado
da esFIRMA.

N3o é possivel atribuir um nome de assinante que ja tenha sido usado a um assinante
diferente, situacao que, em principio, ndo deve ocorrer, gracas a presenca do NUmero de

Identificacdo Fiscal, ou equivalente, no esquema de nomes.

Um assinante pode solicitar mais de um certificado, desde que a combina¢do dos
seguintes valores existentes na solicitacdo seja diferente de um certificado valido:
. Numero de Identificacdo Fiscal (NIF) ou outro identificador legalmente valido
da pessoa fisica.
J Numero de Identificacdo Fiscal (NIF) ou outro identificador legalmente valido
do subscritor.

. Tipo de Certificado (Campo descricdo do certificado).
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3.1.6 Resolugao de conflitos relativos a nomes

Os requerentes de certificados ndo incluirdo nomes nas solicitacdes que possam implicar

em violacdo, por parte do futuro assinante, dos direitos de terceiros.

esFIRMA ndo sera obrigada a determinar previamente se um solicitante de certificados
tem direitos de propriedade industrial sobre o nome que aparece em uma solicitacdao de

certificado, mas em principio procedera a certifica-lo.

Da mesma forma, ndo atuara como arbitro ou mediador, nem de qualquer outra forma
devera resolver qualquer disputa relacionada a propriedade de nomes de pessoas ou

organizagdes, nomes de dominio, marcas ou homes comerciais.

No entanto, se receber uma notificacdo sobre um conflito de nomes, de acordo com a
legislacdo do pais do assinante, poderd tomar as medidas apropriadas para bloguear ou

retirar o certificado emitido.

Em todo caso, o provedor de servicos de certificacdo reserva-se o direito de recusar um

pedido de certificado devido a um conflito de nomes.

Qualquer controvérsia ou conflito decorrente do presente documento sera
definitivamente resolvido por meio de arbitragem de direito de um arbitro, no ambito da
Corte Espanhola de Arbitragem, de acordo com seu Regulamento e Estatuto, que é
encarregada da administracdo da arbitragem e da nomeacdo do arbitro ou tribunal
arbitral. As partes registram seu compromisso de cumprir a sentenca que é emitida no

documento contratual que formaliza o servico.

3.2 Validag¢ao inicial da identidade

A identidade dos assinantes de certificados é estabelecida no momento da assinatura do
contrato entre esFIRMA e o assinante ou antes da ativacao do servico de esFIRMA,
momento em que é verificada a existéncia do assinante e da documentacao justificativa
de sua identidade, cargo e/ou condi¢do em que assina e seu endereco, de acordo com o

indicado na regulamentacao do direito administrativo que seja aplicavel.
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A identidade das pessoas fisicas identificadas nos certificados é validada por meio dos
registros corporativos da Administracdo, érgao, entidade de direito publico ou outra
entidade subscritora dos certificados. O subscritor produzird uma certificacdo dos dados
necessarios e a enviard para a esFIRMA, pelos meios que esta habilite, para o registro da
identidade dos signatarios. Quando o subscritor ndo tiver Secretaria, essa certificacao

sera emitida pelo Responsavel pelo servigo de certificagao designado.

O responsavel pelo tratamento dos dados pessoais de cada Administracdo, organismo,
entidade de direito publico ou outra entidade é cada uma delas, sendo a esFIRMA

responsavel pelo tratamento desses dados.

Para evitar qualquer conflito de interesses, as Administracbes Publicas ou outras
entidades subscritoras sdo entidades independentes do Prestador de servicos de
confianca "esFIRMA" e da empresa ESPUBLICO!.

3.2.1 Prova de posse da chave privada

A posse da chave privada é comprovada pelo procedimento confidvel de entrega e
aceitacdo do certificado pelo signatdrio a partir da Plataforma de Administracdo

Eletronica, ao assinar a folha de aceitacdo, e seu uso nessa plataforma.

1. 3.2.2 Identificacdao da entidade

Nas Administragdes Publicas, ndo é exigida a documentagdo comprovativa da existéncia
da administracdo publica, organismo ou entidade de direito publico, uma vez que essa
identidade faz parte do dmbito corporativo da Administracdo Geral do Estado ou de
outras AAPP do Estado.

EsFIRMA verifica a existéncia de cada Administracao Publica, organismo ou entidade de
direito publico, quando necessario, perante o inventario de entidades do setor publico do

Ministério da Fazenda e Funcdo Publica em , perante um Boletim Oficial de seu dmbito

! Ap 6.2.2.q) de ETSI EN 319 411-1
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ou mediante a integracio com o Sistema de Diretério Comum

(DIR3).https://www.hacienda.gob.es/es-ES/CDI/Paginas/Inventario/Inventario.aspx

No caso de a entidade ndo fazer parte do ambito corporativo da Administracao Geral do
Estado ou de outras AAPP do Estado, ESFIRMA verificara a existéncia da entidade por
meio de os documentos ou consulta de registros publicos pertinentes conforme indicado

na regulamentagao de direito administrativo que seja aplicavel.

As pessoas fisicas com capacidade de agir em nome de uma Administragao, organismo,
entidade de direito publico ou outra entidade subscritora dos certificados, poderao atuar
como representantes das mesmas em relacdo ao previsto nesta DPC, desde que exista
uma situacdo prévia de representacdo legal ou voluntdria entre a pessoa fisica e a
Administracdo, organismo, entidade de direito publico ou outra entidade subscritora dos
certificados, que exige seu reconhecimento por esFIRMA, o qual serd realizado por meio

de um dos seguintes procedimentos:

1. Nocaso de a pessoa que ocupe o cargo de Secretario ter a faculdade de fé publica,
serdo coletados e verificados os seguintes documentos:
a. Certificado do Secretdrio no qual se nomeia o representante legal, com os
seguintes dados:
i. Nome e sobrenome do representante legal
ii. Documento: NIF do representante
iii. CIF da entidade que representa
iv. Nome da entidade que representa

v. Endereco postal da entidade que representa

2. No caso de a pessoa que ocupa o cargo de Secretdrio ndo ter a faculdade de fé
publica, serdo coletados e verificados os seguintes documentos:
a. Um certificado do Secretario da nomeacdo do representante legal no qual
constam os seguintes dados:
i. Dados do representante:
1. Nome e sobrenome do representante legal
2. Documento: NIF do representante
ii. Dados da entidade que representa:
1. CIF
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2. Nome
3. Endereco postal
iii. Informacdo sobre a validade da representacao
b. Documentacdo oficial que permita comprovar os dados relativos a
representacdo ou a capacidade de atuacdo que detém o representante
legal.
c. Todos os documentos necessdrios para comprovar os extremos citados de
maneira inequivoca, de acordo com o indicado na regulamentacdo de
direito administrativo aplicavel, e sua inscricdo no registro publico

correspondente, se assim for exigivel.

Apds a verificacdo da documentacdo coletada, o Representante legal procederd a
assinatura do contrato de prestacdo de servicos de certificacdo entre esFIRMA
(ESPUBLICO SERVICIOS PARA LA ADMINISTRACION SA) e a entidade por meio da qual sdo
reguladas as condi¢cOes sob as quais a ESFIRMA prestara os servicos de certificacao a
entidade, que se constitui como Autoridade de Registro, nomeando os Operadores

autorizados para exercer as funcdes correspondentes a RA.

Uma vez assinados eletronicamente os documentos, as fungdes de RA serdo ativadas para
os usudrios da entidade que constem no contrato como operadores autorizados para

desempenhar essa fungao.

3.2.3 Autenticacdo da identidade de uma pessoa fisica

Esta secdo descreve os métodos de verificacdo da identidade de uma pessoa fisica

identificada em um certificado.

O procedimento para solicitar e gerar certificados é realizado através de um
procedimento eletrénico na Plataforma de Administracdo Eletrénica a disposicao do
assinante e dos signatarios.

O procedimento eletronico para emitir um certificado para uma pessoa fisica seguira os
seguintes passos e 0s seguintes documentos serdo gerados:

1. Solicitacdo da pessoa fisica através da Plataforma de Administracdo Eletronica
(com seu respectivo registro de entrada e abertura de processo).
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2. Um certificado em que o Operador de Verificacdo atesta a ligacdo entre o
requerente e a entidade.

3. Ordem de emissao assinada pelo Operador de autorizacdo da entidade, que é
registrada na saida e notificada a ESPUBLICO SERVICIOS PARA LA
ADMINISTRACION SA (anexando cépia do certificado e do pedido do usuario).

O procedimento eletrénico para emitir um certificado de selo eletrénico seguira os
seguintes passos e os seguintes documentos serdo gerados:

1. Ordem de emissdo do Representante legal através da Plataforma de
Administracdo Eletronica (com seu respectivo registro de entrada e abertura de
processo). Para apresentar tal solicitacdo, o Representante legal devera se
identificar na plataforma utilizando meios de identificacdo eletrbnica, para os
guais tenha sido garantida a presenca da pessoa fisica de acordo com o artigo 8
do Regulamento elDAS em relagao aos niveis de seguranga "substancial" ou "alto".

3.2.3.1 Nos certificados

A informacao de identificacao das pessoas fisicas identificadas nos certificados é validada
comparando a informagao da solicitagdo da Administragdo, organismo, entidade de
direito publico ou outra entidade subscritora dos certificados, com os registros da
Administracdo, organismo, entidade de direito publico ou outra entidade a que esta
vinculado, gerados conforme indicado no ponto 3.2 desta DPC, assegurando a corre¢ao

da informacao a certificar.

3.2.3.2 Necessidade de presenca pessoal

Para realizar o pedido dos certificados, ndo é necessario a presenca fisica direta devido a
relacdo ja comprovada entre a pessoa fisica e a Administracao, organismo, entidade de
direito publico ou outra entidade a qual estd vinculada. Essa comprovacao é refletida na
validacdo do pedido pelo Operador de verificacdo autorizado pelo assinante, que registra

a identificacdo presencial e Unica do signatario.

Para aceitar o certificado, ndo é necessdria a presenca fisica direta do signatdrio, pois isso
pode ser feito por meio de assinatura eletronica avancada. Durante este procedimento,

a identidade da pessoa fisica identificada no certificado é confirmada.
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3.2.3.3 Vinculagdo da pessoa fisica

A justificacdo documental da vinculagdo de uma pessoa fisica identificada em um
certificado com a Administragao, organismo, entidade de direito publico ou outra
entidade é dada pela sua presenca nos Registros de Pessoal da Administracao, organismo,

entidade de direito publico ou outra entidade a qual a pessoa fisica esta vinculada.

3.2.4 Informagao de assinante nao verificada

esFIRMA nao inclui nenhuma informacgao de assinante nao verificada nos certificados.

3.2.5 Critérios de interoperabilidade

esFIRMA ndo tem relacdes de interoperabilidade com outras autoridades de certificacao

externas.

esFIRMA ndo emite certificados de AC subordinados a terceiros e sua AC emissora nao

esta tecnicamente limitada.

3.3 Identificagdao e autenticacao de solicitagdes de renovagao

3.3.1 Validagao para renovagao rotineira de certificados

esFirma nao realiza renovacbes de certificados. esFirma emitira um novo certificado,
seguindo o procedimento de solicitacdo registrado na Plataforma de Administracdo

Eletronica.

3.3.2 Identificagdo e autenticacdo de renovagao apds revogac¢ao

esFIRMA nao realiza renovacgdes de certificados.

3.4 Identificacao e autenticacao do pedido de revogacao
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A esFIRMA autentica as solicitacdes e relatdrios relacionados com a revogacao de um
certificado, verificando se provém de uma pessoa autorizada.
Os métodos aceitaveis para essa verificacdo sdo os seguintes:

e O envio de um pedido de revogacdo por parte do assinante ou da pessoa fisica
identificada no certificado, assinado eletronicamente.

e O uso da "frase de verificacdo de identidade", ou de outros métodos de
autenticacdo pessoal, que consiste em informacdes que apenas a pessoa fisica
identificada no certificado conhece, e que lhe permite revogar automaticamente
o seu certificado.

e A apresentacao fisica em um escritério da entidade assinante.

e OQutros meios de comunicacdo, como o telefone, quando houver garantias

razodveis da identidade do solicitante da revogacdo, a critério da esFIRMA.

esFIRMA ndo realiza suspensdes de certificados. As solicitagGes de suspensdo sdo tratadas

como solicitagdes de revogacao.

4. Requisitos de operagao do ciclo de vida dos

certificados

4.1 Solicitacao de certificado

4.1.1 Legitimagao para solicitar a emissao

A Administragdo, organismo, entidade de direito publico ou outra entidade deve assinar

um contrato de prestacdo de servicos de certificagcdo com a esFIRMA.

Além disso, antes da emissdo e entrega de um certificado, ha uma solicitacao de
certificados em um formulario de solicitacdo de certificados através da Plataforma de

Administragao Eletrénica.

Existe uma autorizagdo do assinante para que o solicitante possa realizar a solicitagao,
que é formalizada juridicamente por meio de um formulario de solicitacao de certificados
assinado pelo solicitante em nome da Administracdo, érgao, entidade de direito publico

ou outra entidade.
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4.1.2 Procedimento de registro e responsabilidades

esFIRMA recebe solicitacdes de certificados, feitas por Administra¢cdes, organismos,

entidades de direito publico ou outras entidades.

As solicitagdes sdao realizadas por meio de um documento em formato eletronico,
preenchido pela Administracdao, organismo, entidade de direito publico ou outra
entidade, cujo destinatario é o esFIRMA, que incluird os dados das pessoas as quais os
certificados serdo emitidos. A solicitacdo serd feita pelo operador autorizado pelo
assinante (responsavel pela certificacdo) e que foi identificado no contrato entre este

assinante e o esFIRMA.

A solicitacdo deve ser acompanhada de documentacao justificativa da identidade e outras
circunstancias da pessoa fisica identificada no certificado, de acordo com o estabelecido
na secdo 3.2.3. Também deve ser fornecido um endereco fisico, ou outros dados, que

permitam entrar em contato com a pessoa fisica identificada no certificado.

4.2 Processamento do pedido de certificacao

4.2.1 Execugao das fungdes de identificagao e autenticagao

Uma vez recebido um pedido de certificado, a esFIRMA garante que os pedidos de

certificado sejam completos, precisos e devidamente autorizados antes de processa-los.

Caso afirmativo, esFIRMA verifica a informacdo fornecida, verificando se os requisitos

descritos na secdo 3.2 foram cumpridos corretamente.

A documentacao justificativa da aprovacao da solicitacao deve ser mantida, devidamente
registrada e com garantias de seguranca e integridade, pelo prazo de 15 anos a partir da
extingdo do certificado ou da conclusdo do servico prestado, mesmo em caso de perda

antecipada de validade por revogacdo, uma vez que os certificados sao qualificados.

esFIRMA mantém procedimentos documentados que identificam e exigem atividade de
verificacdo adicional para solicitacdes de certificados de alto risco, phishing ou outros
usos fraudulentos, consultando diferentes listas de reputacdo de dominios e os critérios

de mitigacdo de riscos proprios da esFIRMA.
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4.2.2 Aprovagao ou rejeicao do pedido

esFIRMA aprova o pedido do certificado e procede a sua emissdo e entrega, apds a

solicitacdo que ocorre na Plataforma de Administracdo Eletrénica.

Em caso de suspeita de que a informac¢ao nao é correta ou pode afetar a reputacdo da
Entidade de Certificacdo ou dos assinantes, a esFIRMA negara o pedido ou interrompera
sua aprovacdo até que sejam realizadas as verificacdes complementares que considere

apropriadas.

Caso as verificagcbes adicionais nao revelem a correcdao das informagcdes a serem

verificadas, a esFIRMA negara definitivamente a solicitagao.

esFIRMA notifica ao solicitante a aprovacdo ou negacdo da solicitacdo.

esFIRMA poderd automatizar os procedimentos de verificacdo da correcdao das

informacgdes que serdo contidas nos certificados e de aprovacao das solicitacoes.

4.2.3 Prazo para resolver a solicitacdo

O esFIRMA atende as solicitacdes de certificados por ordem de chegada, em um prazo
razoavel, podendo ser especificada uma garantia de prazo mdximo no contrato de

emissao de certificados.

As solicitacdes permanecem ativas até sua aprovacado ou rejei¢ao.

4.3 Emissao do certificado

4.3.1 Agoes da CA durante o processo de emissao

Apds a aprovacao do pedido de certificacdo, o certificado é emitido de forma segura e
disponibilizado ao signatdrio para aceitacdo, por meio do envio de um link para o
dispositivo movel e/ou enderego de e-mail designado pelo assinante na solicitagdo de
certificados, de acordo com o procedimento indicado na se¢do 4.4.2 ou por meio do

sistema de mensagens da Plataforma de Administragao Eletrdnica.
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Durante o processo, esFIRMA:

° Protege a confidencialidade e integridade dos dados de registro que possui.

° Utiliza sistemas e produtos confidveis que estejam protegidos contra qualquer
alteracdo e que garantam a seguranca técnica e, se for o caso, criptografica
dos processos de certificacdo aos quais servem de suporte.

° Gera o par de chaves, através de um procedimento de geracao de certificados
vinculado de forma segura com o procedimento de gera¢do de chaves.

° Utiliza um procedimento de geracdao de certificados que vincula de forma
segura o certificado com as informacgdes de registro, incluindo a chave publica
certificada.

° Assegura-se de que o certificado é emitido por sistemas que utilizem protecao
contra falsificagdo e que garantam a confidencialidade das chaves durante o
processo de geracgdo dessas chaves.

) Inclui no certificado as informacdes estabelecidas no anexo 1 do Regulamento
(UE) 910/2014, de acordo com o estabelecido nas se¢bes 3.1.1 e 7.1.

° Indica a data e hora em que um certificado foi emitido.

4.3.2 Notificagdo da emissao ao assinante

esFIRMA notifica a emissdo do certificado a Administracdo, organismo, entidade de
direito publico ou outra entidade subscritora do certificado, e a pessoa fisica identificada
no certificado, através de seus enderecos de e-mail, ja incluidos nas informacdes da

Plataforma de Administracdo Eletronica.

4.4 Entrega e aceitag¢ao do certificado

Durante este processo, esFIRMA deve realizar as seguintes acdes:

[ Definitivamente comprovar a identidade da pessoa fisica identificada no
certificado, com a colaboracdo da Administracdo, organismo, entidade de
direito publico ou outra entidade de acordo com o estabelecido nas sec¢des
3.2.2,3.23e4.3.1.
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° Entregar a folha de entrega e aceitacdo do certificado a pessoa fisica
identificada nela, que contém os seguintes conteddos minimos:

o InformagcBes basicas sobre o wuso do certificado, incluindo
especialmente informag¢Ges sobre o provedor de servicos de
certificacdo e a Declaragao de Praticas de Certificacao aplicavel, como
suas obrigacOes, poderes e responsabilidades

o Informacdo sobre o certificado.

o Reconhecimento, por parte do signatario, de receber o certificado e a
aceitacao dos elementos mencionados.

o0 Regime de obriga¢des do signatario.

o Responsabilidade do signatario.

o Meétodo de imputacdo exclusiva ao signatario, sua chave privada e seus
dados de ativacdo do certificado, de acordo com o estabelecido nas
secdes 6.2 € 6.4.

o A data do ato de entrega e aceitacao.

° Obter a assinatura, escrita ou eletronica, da pessoa identificada no certificado.

Quando necessario, a Administracdo, organismo, entidade de direito publico ou outra
entidade colabora nesses processos, devendo registrar documentalmente os atos
anteriores e conservar os documentos originais mencionados (folhas de entrega e
aceitagdo), enviando uma cépia eletronica para esFIRMA, bem como os originais quando

esFIRMA precisar de acesso aos mesmos.

4.4.1 Comportamento que constitui aceita¢do do certificado

Apds a aprovacgado do pedido de certificacdo, o certificado é emitido de forma segura e o
signatario é notificado para aceitd-lo por meio do envio de um link para o dispositivo
movel e/ou endereco de e-mail designado pelo assinante no pedido de certificados ou

por meio do sistema de mensagens da Plataforma de Administracdo Eletronica.

Nos certificados emitidos em software, o certificado e as chaves sao gerenciados em um

HSM, dispondo o signatdrio de controle exclusivo de seu uso.
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Nos certificados emitidos em cartdo, estes sdo enviados ao responsdavel pela certificacao
do assinante, e os correspondentes PIN sdo enviados diretamente para o enderego postal

do signatario.

Além disso, a aceitagdo do certificado pela pessoa fisica identificada no certificado é feita
por meio da assinatura do termo de entrega e aceitacdo, através da Plataforma de

Administragao Eletrénica.

4.4.2 Publicagao do certificado

No caso do certificado de TSA/TSU, a esFIRMA publica-o em seu site.

4.4.3 Notificacdo da emissao a terceiros

esFIRMA ndo realiza nenhuma notificacdo da emissao a terceiras entidades.

4.5 Uso do par de chaves e do certificado

4.5.1 Uso pelo assinante ou signatario

esFIRMA obriga ao seguinte:

° Facilitar a esFIRMA informacdo completa e adequada, de acordo com os
requisitos desta Declara¢do de Praticas de Certificacdo, especialmente no que

diz respeito ao procedimento de aceitacao.

° Manifestar o seu consentimento prévio para a emissdao e entrega de um
certificado.

° Usar o certificado de acordo com o estabelecido na secdo 1.4.

° Quando o certificado funcionar em conjunto com um DCCF, reconhecer sua

capacidade de producdao de assinaturas eletrénicas qualificadas, isto §,
equivalentes a assinaturas manuscritas, bem como outros tipos de assinaturas
eletrdnicas e mecanismos de criptografia de informacdes.
° Ser especialmente diligente na guarda da sua chave privada, a fim de evitar
usos ndo autorizados, de acordo com o estabelecido nas se¢des 6.1, 6.2 e 6.4.
[ Comunicar a esFIRMA e a qualquer pessoa que acredite poder confiar no

certificado, sem atrasos injustificados:
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o A perda, roubo ou comprometimento potencial da sua chave privada.

o A perda de controle sobre sua chave privada, devido a
comprometimento dos dados de ativagdo (por exemplo, o cédigo PIN)
ou por qualquer outra causa.

o As imprecisdbes ou alteragdes no conteddo do certificado que o
assinante conhega ou possa conhecer.

° Parar de usar a chave privada apds o periodo indicado na secdo 6.3.2.

° Que todas as informacgdes fornecidas pelo signatario contidas no certificado
estdo corretas.

° Que o certificado é usado exclusivamente para fins legais e autorizados, de
acordo com a Declaracao de Praticas de Certificacao.

° Que nenhuma pessoa ndo autorizada teve acesso a chave privada do
certificado, e que é o Unico responsavel pelos danos causados pelo seu
incumprimento do dever de proteger a chave privada.

[ Que o signatario é uma entidade final e ndo um provedor de servicos de
certificacdo, e que nao usard a chave privada correspondente a chave publica
listada no certificado para assinar nenhum certificado (ou qualquer outro
formato de chave publica certificada), nem Lista de Revogacdo de Certificados,

nem titulo de provedor de servicos de certificacdo ou em qualquer outro caso.

4.5.2 Uso pelo assinante

esFIRMA obriga contratualmente o subscritor a:

° Fornecer a Entidade de Certificacdao informac¢Ges completas e adequadas, de
acordo com os requisitos desta Declaracdo de Praticas de Certificacao,

especialmente no que diz respeito ao procedimento de aceitacao.

° Manifestar o seu consentimento prévio para a emissdo e entrega de um
certificado.

° Usar o certificado de acordo com o estabelecido na secao 1.4.

° Comunicar a esFIRMA e a qualquer pessoa que o assinante acredite que possa

confiar no certificado, sem atrasos injustificaveis:

o A perda, roubo ou comprometimento potencial da sua chave privada.
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o A perda de controle sobre sua chave privada, devido a
comprometimento dos dados de ativacdo (por exemplo, o cédigo PIN)
ou por qualquer outra causa.

o As imprecisdes ou alteragdes no conteldo do certificado que o
assinante conhega ou possa conhecer.

o A perda, a alteracdo, o uso ndo autorizado, o roubo ou a violacao,
guando existente, do cartdo.

° Transmitir as pessoas fisicas identificadas no certificado o cumprimento das
obrigacdes especificas dos mesmos e estabelecer mecanismos para garantir o
cumprimento efetivo das mesmas.

) N3o monitorizar, manipular ou realizar atos de engenharia reversa sobre a
implementagdao técnica dos servicos de certificagdo da esFIRMA, sem
permissdo prévia por escrito.

° Ndo comprometer a seguranga dos servicos de certificacdo do provedor de
servicos de certificacdo da esFIRMA, sem permissao prévia por escrito.

) Que todas as declaragdes feitas na solicitacdo estao corretas.

° Que todas as informacdes fornecidas pelo assinante contidas no certificado
estdo corretas.

° Que o certificado é usado exclusivamente para fins legais e autorizados, de
acordo com a Declaragdo de Praticas de Certificacdo.

° Que nenhuma pessoa ndo autorizada teve acesso a chave privada do
certificado, e que é o Unico responsavel pelos danos causados pelo seu
incumprimento do dever de proteger a chave privada.

° Que o assinante é uma entidade final e ndo um provedor de servicos de
certificacdo, e que ndo usara a chave privada correspondente a chave publica
listada no certificado para assinar nenhum certificado (ou qualquer outro
formato de chave publica certificada), nem Lista de Revogacdo de Certificados,

nem titulo de provedor de servicos de certificacdo ou em qualquer outro caso.
4.5.3 Uso pelo terceiro que confia em certificados
esFIRMA informa ao terceiro que confia em certificados que o mesmo deve assumir as
seguintes obrigacdes:
) Consultar de forma independente se o certificado é apropriado para o uso

pretendido.
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° Verificar a validade, suspensao ou revogacao dos certificados emitidos, para o
qual utilizara informacdes sobre o estado dos certificados.

° Verificar todos os certificados da hierarquia de certificados, antes de confiar
na assinatura digital ou em algum dos certificados da hierarquia.

° Reconhecer que para ser considerado certificado qualificado deve estar
incluido na Lista de Confianca nacional (Trusted List).

° Reconhecer que as assinaturas eletrénicas verificadas, produzidas em um
dispositivo qualificado de criacdo de assinatura (DCCF), tém a consideracao
legal de assinaturas eletronicas qualificadas; isto é, equivalentes a assinaturas
manuscritas, bem como que o certificado permite a criacao de outros tipos de
assinaturas eletrénicas e mecanismos de criptografia.

° Ter em mente quaisquer limitagdes no uso do certificado, independentemente
de estar no proprio certificado ou no contrato de terceiro que confia no
certificado.

[ Ter em conta qualquer precaugao estabelecida em um contrato ou em outro
instrumento, independentemente de sua natureza juridica.

° N3o monitorizar, manipular ou realizar atos de engenharia reversa sobre a
implementacao técnica dos servicos de certificacdo da esFIRMA, sem
permissdo prévia por escrito.

[ N3ao comprometer a seguranga dos servi¢os de certificagdo da esFIRMA, sem

permissdo prévia por escrito.

esFIRMA informa ao terceiro que confia em certificados que o mesmo deve assumir as

seguintes responsabilidades:

) Que tem informacdo suficiente para tomar uma decisdo informada sobre

confiar ou ndo no certificado.

° Que é o unico responsavel por confiar ou ndo na informacdo contida no
certificado.
[ Que sera o unico responsavel se ndo cumprir suas obrigacdes como terceiro

gue confia no certificado.

4.6. Renovacao de certificados
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esFIRMA nao realiza renovacdo de certificados. esFirma emitird um novo certificado,
seguindo o procedimento de solicitacdo registrado na Plataforma de Administracdo

Eletronica.

4.6.1 Circunstancias para a renovacao do certificado

N3o se aplica.

4.6.2 Quem pode solicitar uma renovagao

N3o se aplica.

4.6.3 Processamento da solicitacao de renovacao de certificados

N3o se aplica.

4.6.4 Notificagao de nova emissao de certificado ao assinante

N3ao se aplica.

4.6.5 Comportamento que constitua a aceitagao de um certificado
de renovacao

N3o se aplica.

4.6.6 Publicagao do certificado de renovagao pela CA

N3ao se aplica.

4.6.7 Notificacao da emissao do certificado pela CA para outras
entidades

N3ao se aplica.

4.7 Renovacao de chaves e certificados
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4.7.1 Quem pode solicitar o certificado de uma nova chave publica

N3o se aplica.

4.7.2 Procedimento com nova identificacdo

N3o se aplica.

4.7.3 Processamento de solicitagdes de nova chave de certificado

esFIRMA advertira o subscritor da necessidade de proceder a uma nova identificacdo do
signatario e assinatura da folha de aceitacdo, nos casos em que seja necessario devido ao

transcurso do prazo legal de identificacdo de 5 anos.

A referida personificagdo e identificagcdo serdo realizadas de acordo com o indicado na

segao 3.2.

A assinatura do termo de aceitacdo serd realizada de acordo com o indicado na secdo
4.4.2.

4.7.4 Notificacdo da emissao do certificado renovado

N3o se aplica por ndo haver renovacoes.

4.7.5 Comportamento que constitui aceitacdo do certificado

N3o se aplica.

4.7.6 Publicagdo do certificado

N3o se aplica.

4.7.7 Notificagdo da emissao a terceiros

esFIRMA ndo realiza nenhuma notificacdo da emissao a terceiras entidades.
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4.8 Modificacao de certificados

A modificacdo de certificados sera tratada como uma nova emissdo de certificado,

aplicando-se o descrito nas se¢bes 4.1, 4.2, 4.3 e 4.4.

4.9 Revogacao e suspensao de certificados

4.9.1 Causas de revogacao de certificados

esFIRMA extinguira a validade dos certificados eletronicos por revogacao quando ocorrer

uma das seguintes causas:

1) Circunstancias que afetam as informacoes contidas no certificado:

a)

b)

c)

Modificacdao de algum dos dados contidos no certificado, apds a emissao
correspondente do certificado que inclui as modificagdes.

Descoberta de que alguns dos dados contidos no pedido de certificado estdao
incorretos.

Descoberta de que alguns dos dados contidos no certificado estdo incorretos.

2) Circunstancias que afetam a seguranca da chave ou do certificado:

a)

b)

c)

d)

e)

Comprometimento da chave privada, da infraestrutura ou dos sistemas do
prestador de servicos de certificacdo que emitiu o certificado, desde que afete
a confiabilidade dos certificados emitidos a partir desse incidente.
Infringimento, por meio da esFIRMA, dos requisitos previstos nos
procedimentos de gestao de certificados, estabelecidos nesta Declaragdao de
Praticas de Certificacao.

Comprometimento ou suspeita de comprometimento da seguranca da chave
ou do certificado emitido.

Acesso ou uso ndo autorizado, por terceiros, da chave privada correspondente
a chave publica contida no certificado.

O uso irregular do certificado pela pessoa fisica identificada no certificado, ou

a falta de diligéncia na guarda da chave privada.

3) Circunstancias que afetam o assinante ou a pessoa fisica identificada no certificado:

a)

Finalizacdo da relagdo juridica de prestacdao de servicos entre esFIRMA e o

assinante.
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b)

f)

g)

Modificacdo ou extin¢do da relacdo juridica subjacente ou causa que provocou
a emissdo do certificado a pessoa fisica identificada no certificado.
Infringéncia pelo solicitante do certificado dos requisitos preestabelecidos
para a solicitagdo do mesmo.

Infringéncia pelo assinante ou pela pessoa identificada no certificado, de suas
obrigacdes, responsabilidades e garantias, estabelecidas no documento
juridico correspondente.

A incapacidade sobrevenida ou o falecimento do detentor das chaves.

A extingdo da pessoa juridica subscritora do certificado, bem como o fim da
autorizacdo do subscritor ao detentor das chaves ou o término da relagcao
entre subscritor e pessoa identificada no certificado.

Pedido de revogacdo do certificado pelo assinante, de acordo com o

estabelecido na secdo 3.4.

4) Outras circunstancias:

a)

b)

O término do servico de certificacdo da esFIRMA, de acordo com o

estabelecido na secdo 5.8.

O uso do certificado que seja prejudicial e continuo para a esFIRMA. Neste

caso, considera-se que o uso é prejudicial com base nos seguintes critérios:

o A natureza e o niumero de reclamagdes recebidas.

o Aidentidade das entidades que apresentam as queixas.

o A legislagao relevante em vigor em cada momento.

o A resposta do assinante ou da pessoa identificada no certificado as
reclamacgodes recebidas.

Pérdida de certificacdo de algum dos dispositivos qualificados de criacao de

assinatura que estivesse utilizando esFIRMA na qualidade de Prestador

Qualificado de Servicos de Confiancga,

4.9.2 Legitimacgao para solicitar a revogacao

E possivel solicitar a revogacdo de um certificado:

A pessoa identificada no certificado, através de um pedido dirigido a esFIRMA
ou ao subscritor.

O titular do certificado, através de uma solicitacdo dirigida a esFIRMA.
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4.9.3 Procedimentos de solicitagdo de revogacao

O pedido de revogacao incluird as seguintes informacdes:

° Data de solicitacdo de revogacao.
° Identidade do assinante ou do signatario.
° Razao detalhada para a solicitagdo de revogacgao.

O pedido deve ser autenticado, por meio de esFIRMA, de acordo com os requisitos

estabelecidos na secdo 3.4 desta politica, antes de prosseguir com a revogacao.

esFIRMA podera incluir qualquer outro requisito para a confirmacao das solicitagbes de

revogacao?.

O servico de revogacdo esta localizado na Plataforma de Administracao Eletronica, na

qual o signatdrio e o assinante gerenciam seus certificados.

Caso o destinatario de uma solicitacdo de revogacdo por parte de uma pessoa fisica
identificada no certificado seja a entidade assinante, uma vez autenticada a solicitagdo,

esta deve enviar uma solicitacdo nesse sentido para a esFIRMA.

O pedido de revogacdo serd processado apds o recebimento e o assinante e a pessoa
fisica identificada no certificado serdo informados sobre a mudanca de status do

certificado revogado.
esFIRMA ndo reativa o certificado uma vez que tenha sido revogado.
Existe um servigo 24/7 disponivel no nimero de telefone +34 976 579 516, para solicitar

a revogacdo dos certificados. A comunicacdo é gravada e registrada, para ser..

utilizado como suporte e garantia de aceita¢ao da revogacao solicitada.

2 Ap 6.2.4.a) iii) de ETSI EN 319 411-1
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4.9.4 Prazo temporal para solicita¢dao de revogacao

Os pedidos de revogacado serdo enviados imediatamente assim que a causa de revogacao

for conhecida, e ndo exceder3o 24 horas3.

4.9.5 Prazo temporal de processamento do pedido

A revogacdo ocorrera imediatamente apds ser recebida, dentro do horario normal de

operacdo da esFIRMA, e n3o excederd 60 minutos*.

4.9.6 Obrigacao de consulta de informagdes de revogacao de certificados por terceiros

Os terceiros devem verificar o estado dos certificados nos quais desejam confiar.

Um método pelo qual se pode verificar o estado dos certificados é consultando a Lista de
Revogacdo de Certificados mais recente emitida pela Entidade de Certificacdo de
esFIRMA.

As Listas de Revogacdo de Certificados sdo publicadas no Repositério da Entidade de
Certificagdo, bem como nos seguintes enderecos da web, indicados dentro dos

certificados:

e CA ROOT:
o https://crls2.esfirma.com/acraiz/acraiz2.crl

o https://crisl.esfirma.com/acraiz/acraiz2.crl

e CA INTERMEDIARIO:
o https://crlsl.esfirma.com/acaapp/acaapp?2.crl

o https://crls2.esfirma.com/acaapp/acaapp?2.crl

Além disso, terceiros devem verificar o estado dos certificados incluidos na cadeia de

certificacao.

3 Ap 6.2.4.a) vi) de ETSI EN 319 411-1
4 Ap 6.2.4.a) vii) de ETSI EN 319 411-1
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4.9.7 Frequéncia de emissao de listas de revogacdo de certificados (CRLs)

esFIRMA emite uma CRL pelo menos a cada 24 horas e sempre que ocorrer uma

revogacao.

A CRL indica 0 momento programado para a emissdao de uma nova CRL, embora seja

possivel emitir uma CRL antes do prazo indicado na CRL anterior, para refletir revogagdes.

A CRL mantém obrigatoriamente o certificado revogado ou suspenso até que expire.

4.9.8 Prazo maximo de publicacdo de CRLs

As CRLs sdo publicadas no Depdsito em um periodo imediato razodvel apds sua geragao,

gue em nenhum caso excede alguns minutos.

4.9.9 Disponibilidade de servigos de verificagdo online do estado dos certificados

esFIRMA informa sobre o estado de revogacdo dos certificados, por meio do protocolo
OCSP, que permite conhecer o estado de validade dos certificados online nos seguintes
enderecos:

e http://ocsp.esfirma.com/acaapp2/

e http://ocspl.esfirma.com/acaapp2/

e http://ocsp2.esfirma.com/acaapp2/

Em caso de falha dos sistemas de verificacao de estado de certificados por causas fora do
controle da esFIRMA, esta devera fazer o melhor possivel para garantir que este servico

permaneca inativo pelo menor tempo possivel, que ndo poderd exceder um dia.

esFIRMA fornece informagdes a terceiros que confiam em certificados sobre o

funcionamento do servico de informacgdes de estado de certificados.

Os servicos de verificacdo do estado dos certificados sdo de uso gratuito®.

> Ap 6.3.10 de ETSI EN 319 411-2
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esFIRMA mantém disponivel a informacdo do estado de revogacdo apds o periodo de

validade do certificado®.

4.9.10 Obrigacao de consulta de servigos de verificagdo de estado de certificados

E obrigatdrio consultar o estado dos certificados antes de confiar neles, prioritariamente

através do acesso ao servico OCSP.

esFIRMA admite o método GET para OCSP.

esFIRMA atualiza o OCSP pelo menos a cada quatro dias e imediatamente em condi¢des

normais.

As respostas do OCSP tém um tempo de expiracdo maximo de 48 horas.

Para conhecer o estado dos Certificados de AC subordinados, as informagdes fornecidas
através do OCSP sdo atualizadas pelo menos a cada seis meses e dentro de 24 horas apds

a revogacao de um Certificado de AC subordinada.

Se o respondedor OCSP receber uma solicitacdo de estado de um certificado que nao foi
emitido, ele retornara revogado, certificateHold 1 de janeiro de 1970, registrando essas

solicitagcdes como parte dos procedimentos de resposta de seguranca da esFIRMA.

4.9.11 Outras formas de informagdo de revogacao de certificados

Alternativamente, terceiros que confiam em certificados poderdo verificar o estado de
revogacao dos certificados consultando as CRLs mais recentes emitidas pela esFIRMA.
Elas estdao publicadas no site da esFIRMA, bem como nos enderegos da web indicados nos

certificados.

esFIRMA ndo delega suas respostas OCSP por meio de OCSP stapling.

6 Ap 6.3.10.b) de ETSI EN 319 411-2
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4.9.12 Requisitos especiales en caso de compromiso de la clave privada

O comprometimento da chave privada do esFIRMA é notificado a todos os participantes
dos servicos de certificacdo, na medida do possivel, por meio da publicacao deste fato no
site do esFIRMA, bem como, se considerado necessario, em outros meios de

comunicagao, inclusive em papel.

4.9.13 Causas de suspensao de certificados

esFIRMA ndo realiza suspensao de certificados.

4.9.14 Pedido de suspensao

esFIRMA n3o realiza suspensao de certificados

4.9.15 Procedimentos para solicitacao de suspensao

esFIRMA nao realiza suspensao de certificados.

4.9.16 Periodo maximo de suspensao

esFIRMA ndo realiza suspensao de certificados.

4.10 Servicos de verificacao do estado dos certificados

4.10.1 Caracteristicas operacionais dos servigos

Os servicos de verificacdo do estado dos certificados sdo fornecidos por meio de uma

interface de consulta web, no site https://www.esfirma.com

Também podem ser verificados através do acesso ao servico OCSP nos enderecos da web

indicados na se¢ao 4.9.9
As entradas de revogacdo em uma resposta CRL ou OCSP nunca sdo eliminadas.

Diferencas e consideragdes entre as consultas de estado de revogagao de um certificado
por meio de OCSP e CRL:
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e Tanto OCSP como CRL mostram as informagdes mais recentes sobre o estado de
revogacao de um certificado ndo expirado. No entanto, a CRL requer um processo
de publicagdo de alguns minutos que pode resultar em discrepancias temporarias
entre ambos os métodos. Eventualmente, o estado de revogacdo de um
certificado ndo expirado é o mesmo em consulta via OCSP e CRL.

e As CRL ndo incluem certificados revogados que ja expiraram, enquanto que o
OCSP inclui essa informacdo. Ao adicionar certificados expirados a uma CRL,
aumenta-se o tempo necessario para verificar a validade dos certificados, ja que a
lista € maior e leva mais tempo para baixar e processar. Além disso, ocorre um
crescimento indefinido nas CRL até o fim da validade do emissor.

e EsFIRMA emite uma Ultima CRL, que se refere a Gltima CRL emitida antes de o
certificado emissor das CRL deixar de ter validade por expira¢do, revogagao ou
outros casos. Esta CRL juntamente com um arquivo de assinatura LTA é utilizada
para verificar se um certificado era vadlido ou ndo em um determinado momento.
Se n3o for possivel validar a Ultima CRL, deve-se assumir que o certificado é
invalido. Uma vez verificada a Ultima CRL, devera ser verificado o estado do
certificado na CRL.

e OCSP requer conexdao em tempo real com a autoridade de certificagcdo para obter
o status de revogacdo, enquanto as CRL podem ser baixadas e armazenadas
localmente para uso offline.

e OCSP pode ser menos privado que as CRL, ja que as solicitacdes OCSP podem

revelar a autoridade de certificacao os sites que um cliente esta visitando.

4.10.2 Disponibilidade dos servigos

Os servicos de verificagcdao do estado dos certificados e o servico de carimbo de tempo
estdo disponiveis 24 horas por dia, 7 dias por semana, durante todo o ano, exceto por

paradas programadas.

Os servigos de verificacao do estado dos certificados sdo gratuitos.

4.10.3 Caracteristicas opcionais

N3o se aplica.

4.11 Finaliza¢ao da subscricao
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Ap0ds o periodo de validade do certificado, a assinatura do servigo sera encerrada.

4.12 Deposito e recuperagao de chaves

4.12.1 Politica e praticas de depdsito e recuperagao de chaves

esFIRMA nao presta servicos de depdsito e recuperacgdo de chaves.

4.12.2 Politica e praticas de encapsulamento e recuperag¢ao de chaves de sessdo

Sem estipulacdo.
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5. Controles de seguranca fisica, de gestao e de

operagoes

5.1 Controles de seguranca fisica

A esFIRMA estabeleceu controles de seguranca fisica e ambiental para proteger os
recursos das instalagcdes onde se encontram os sistemas, os préprios sistemas e os
equipamentos empregados para as operagoes de registro e aprovacao das solicita¢des,

geracao técnica dos certificados e a gestao do hardware criptografico.

Especificamente, a politica de seguranca fisica e ambiental aplicavel aos servicos de
geracao de certificados, dispositivos criptograficos e gestdao de revogacao estabeleceu
prescricdes para as seguintes contingéncias:

- Controles de acesso fisico.

- Prote¢do contra desastres naturais.

- Medidas de protecdo contra incéndios.

- Falha dos sistemas de suporte (energia eletrénica, telecomunicacdes, etc.)

- Derrubada da estrutura.

- Inundacgoes.

- Protecdo antirroubo.

- Saida ndo autorizada de equipamentos, informacgOes, suportes e aplicativos

relativos a componentes utilizados para os servigos do provedor de servigos de

certificacao.

Essas medidas sdo aplicaveis as instalacdes onde os certificados sdo produzidos sob a total
responsabilidade da esFIRMA, que os fornece a partir de suas instalacGes de alta
seguranga, tanto principais como, quando necessario, de operagao em contingéncia, que

sdo devidamente auditadas periodicamente.

As instalacGes contam com sistemas de manutencdo preventiva e corretiva com

assisténcia 24h-365 dias por ano, com assisténcia nas 24 horas seguintes a notificacao.
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5.1.1 Localiza¢do e construgdo das instalagdes

A protecao fisica é alcangada através da criagdo de perimetros de seguranga claramente
definidos em torno dos servigos. A qualidade e solidez dos materiais de construcdo das
instalagdes garantem niveis adequados de protecao contra intrusdes por forca bruta e

estdo localizadas em uma area de baixo risco de desastres e permitem acesso rapido.

A sala onde as operacdes criptograficas sdo realizadas no Centro de Processamento de
Dados:
- Possui redundancia em suas infraestruturas.
- Tem varias fontes alternativas de eletricidade e refrigeracdo em caso de
emergéncia.
- As operagBes de manutengdo ndo exigem que o Centro esteja offline em
nenhum momento.
- Fiabilidade de 99,995% mensal

esFIRMA dispbe de instalacdes que protegem fisicamente a prestacdo dos servicos de
aprovacao de solicitacGes de certificados e de gestdo de revogacdo, do comprometimento
causado por acesso nao autorizado aos sistemas ou aos dados, assim como a divulgac¢ao

dos mesmos

5.1.2 Acesso fisico

O CPD onde esta localizada a AC da esFIRMA possui a classificagao TIER IV.

O acesso fisico as instalacdes da esFIRMA onde sdo realizados processos de certificacdo é
limitado e protegido por uma combinacdo de medidas fisicas e procedimentais. Por

exemplo:
- Estalimitado a pessoal expressamente autorizado, com identificacdo no momento
do acesso e registro do mesmo, incluindo filmagem por circuito fechado de

televisdo e seu arquivo.

- 0O acesso as salas é feito com leitores de cartdo de identificacao.
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- Para acessar o RAC onde os processos criptograficos estdo localizados, é
necessario a autorizacdo prévia da esFIRMA aos administradores do servico de

hospedagem que possuem a chave para abrir a jaula.

5.1.3 Eletricidade e ar condicionado

As instalacdoes da esFIRMA possuem equipamentos estabilizadores de corrente e um

sistema de alimentacao elétrica duplicado com um gerador elétrico.

As salas que abrigam equipamentos de informatica possuem sistemas de controle de

temperatura com equipamentos de ar condicionado.

5.1.4 Exposicdo a agua

As instalagdes estdo localizadas em uma area de baixo risco de inundagao.

As salas onde os equipamentos de informatica sdo alojados possuem um sistema de

deteccdao de umidade.

5.1.5 Prevencdo e protec¢do contra incéndios

As instalagOes e ativos da esFIRMA contam com sistemas automaticos de detecgdo e

extingdo de incéndios.

5.1.6 Armazenamento de midias

Apenas pessoal autorizado tem acesso aos meios de armazenamento.

A informacdo de classificacdo mais alta é armazenada em uma caixa de seguranca fora

das instalacGes do Centro de Processamento de Dados.

5.1.7 Tratamento de residuos

A eliminacdo de suportes, tanto em papel como magnéticos, é realizada por mecanismos

que garantam a impossibilidade de recuperac¢do da informacao.
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No caso de suportes magnéticos, é realizado o formato, a exclusdo permanente ou a
destruicdo fisica do suporte, por meio de software especializado que realiza um minimo

de 3 passagens de exclusdao e com padrdes de exclusdo varidveis.

No caso de documentacdo em papel, por meio de trituradoras ou em cestos de lixo

designados para esse fim, para posterior destruicao sob controle.

5.1.8 Copia de backup fora das instalagbes

esFIRMA utiliza um depdsito externo seguro para a guarda de documentos, dispositivos

magnéticos e eletrénicos que sdo independentes do centro de operacgdes.

Sdo necessarias pelo menos duas pessoas autorizadas expressamente para acessar,

depositar ou retirar dispositivos.

5.2 Controles de procedimentos

esFIRMA garante que seus sistemas operam de forma segura, para isso estabeleceu e

implementou procedimentos para as funcdes que afetam a prestacdo de seus servicos.

O pessoal ao servico da esFIRMA executa os procedimentos administrativos e de gestao

de acordo com a politica de seguranga.

5.2.1 Fungdes confidveis

esFIRMA identificou, de acordo com sua politica de seguranca, as seguintes funcdes ou
papéis como confidveis:

e Auditor Interno: Responsavel pelo cumprimento dos procedimentos
operacionais. Trata-se de uma pessoa externa ao departamento de Sistemas de
Informacdo. As tarefas de Auditor interno sdo incompativeis no tempo com as
tarefas de Certificacdo e incompativeis com Sistemas. Essas func¢bes estardo
subordinadas a chefia de operacdes, reportando tanto a ela quanto a direcdo

técnica.
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e Administrador de SistemasResponsavel pelo correto funcionamento do hardware
e software de suporte da plataforma de certificacao

e Administrador de AC: Responsavel pelas acbes a serem executadas com o
material criptografico, ou com a realizagdo de alguma fungdo que envolva a
ativacdo das chaves privadas das autoridades de certificacdo descritas neste
documento, ou de qualquer um de seus elementos.

e Operador de AC: Responsavel necessario, juntamente com o Administrador de
CA, pela custddia do material de ativacdo das chaves criptograficas, também
responsavel pelas operacgdes de cdpia de backup e manutenc¢do do AC.

e Operador de Registro: Pessoa responsavel por aprovar as solicitacdes de
certificacdo feitas pelo assinante.

e Responsavel de SegurangaEncarregado de coordenar, controlar e fazer cumprir
as medidas de seguranca definidas pelas politicas de seguranca da esFIRMA. Deve
cuidar dos aspectos relacionados a segurancga da informacao: ldgica, fisica, redes,
organizacional, etc.

® Responsavel de Informagdao e ServigoDefine os requisitos de informagao e
servicos em matéria de seguranca. Este papel tem a responsabilidade final do uso
que é feito da informacao e dos servicos e, portanto, do seu nivel de protecdo.

e Especialista em Validagdo: Responsavel pela validacdo das solicitacbes de
certificados.

e Oficial de Revogacdo: Responsavel pela operacdo de mudanca de estado dos

certificados.

As pessoas que ocupam 0s cargos anteriores estdo sujeitas a procedimentos especificos

de investigacao e controle.

5.2.2 Numero de pessoas por tarefa

esFIRMA garante pelo menos duas pessoas para realizar as tarefas detalhadas nas
Politicas de Certificagao correspondentes. Especialmente na manipulagao do dispositivo

de custddia das chaves da Autoridade de Certificagao raiz.

5.2.3 Identificagao e autenticagao para cada fungao

As pessoas designadas para cada funcao sao identificadas pelo auditor interno, que

garantird que cada pessoa execute as operacdes para as quais foi designada.
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Cada pessoa controla apenas os ativos necessarios para o seu papel, garantindo assim

gue nenhuma pessoa tenha acesso a recursos nao atribuidos.

O acesso aos recursos é realizado dependendo do ativo por meio de cartdes criptograficos

e cddigos de ativagao.

5.2.4 FungOes que exigem separacao de tarefas

As seguintes tarefas sdo realizadas, pelo menos, por duas pessoas:
- Emissdo e revogacao de certificados, e acesso ao repositorio.
- Geragao, emissao e revogacao de certificados da Autoridade Certificadora.

- Implementacao da Entidade de Certificacdo em producao.

5.2.5 Sistema de gestdo PKI

O sistema de PKI é composto pelos seguintes modulos:

- Componente/maodulo de gestdo da Autoridade de Certificagcdo Subordinada.
- Componente/maddulo de gestdo da Autoridade de Registro.

- Componente/maddulo de gestdo de solicitacGes.

- Componente/mddulo de gestdo de chaves (HSM).

- Componente/mddulo de bases de dados.

- Componente/maddulo de gestdo de CRL.

- Componente/maddulo de gestdo do servigo de OCSP.

- Componente/maddulo de gestdo da Autoridade de Carimbo de Tempo (TSA)

5.3 Controles de pessoal

5.3.1 Requisitos de histdrico, qualificages, experiéncia e autorizacdo
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Todo o pessoal que realiza tarefas qualificadas como confidveis, trabalha ha pelo menos

um ano no centro de producdo e possui contratos de trabalho fixos.

Todo o pessoal estd qualificado e foi instruido adequadamente para realizar as operagdes

que Ihe foram atribuidas.

O pessoal em cargos de confianca ndo tem interesses pessoais que entrem em conflito

com o desenvolvimento da funcdo que |lhe foi confiada.

esFIRMA garante que o pessoal de registro é confidvel para realizar as tarefas de registro.

O Operador de Registro realizou um curso de preparacao para a realizacdo das tarefas de

validacao das solicitacoes.

Em geral, a esFIRMA removera de suas fun¢des de confianga um funcionario quando se
tiver conhecimento da existéncia da comissao de algum fato criminoso que possa afetar
o desempenho de suas funcdes.

esFIRMA ndo designard uma pessoa ndo apta para o cargo como responsavel por um site
confidvel ou de gestao, especialmente se tiver sido condenada por um crime ou delito

que afete sua aptidao para o cargo.

5.3.2 Procedimentos de investigagao de histérico

esFIRMA realiza comprovacdes sobre os antecedentes dos possiveis funciondrios antes

de sua contratacdo ou de seu acesso ao cargo de trabalho.

esFIRMA obtém o consentimento inequivoco do afetado para essa investigacao prévia, e
processa e protege todos os seus dados pessoais de acordo com o REGULAMENTO (UE)
2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO de 27 de abril de 2016 relativo a
protecdo das pessoas fisicas no que diz respeito ao tratamento de dados pessoais e a livre
circulagdo desses dados, e com a Lei Organica 3/2018, de 5 de dezembro, de Protecdo de

Dados Pessoais e garantia dos direitos digitais.

A pesquisa serd repetida com uma periodicidade suficiente.
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Todas as verificacOes sdo realizadas até onde a legislacdo aplicavel permitir. Os motivos
gue podem levar a rejeicao do candidato a um cargo confidvel sdo os seguintes:

- Falsidades na solicitacdo de trabalho, feitas pelo candidato.

- Referéncias profissionais muito negativas ou pouco confidveis em relagao ao

candidato.

Na solicitacdo para o cargo de trabalho, é informado sobre a necessidade de se submeter
a uma investigacao prévia, sendo avisado que a recusa em se submeter a investigacdo

implicard na rejeicao da solicitacao.

5.3.3 Requisitos de formacgao

esFIRMA forma o pessoal em cargos confidveis e de gestao, nos termos estabelecidos nas
Politicas de Certificacdo. Para isso, as acdes correspondentes sdo definidas no Plano de
Formacgdo da ESFIRMA.

A formacao inclui, pelo menos, os seguintes conteudos:

- Principios e mecanismos de seguranca da hierarquia de certificacdo, bem
como o ambiente do usudrio da pessoa a ser treinada.

- Tarefas que a pessoa deve realizar.

- Politicas e procedimentos de seguran¢a da esFIRMA. Uso e operagdo de
equipamentos e aplicativos instalados.

- Gestdo e tratamento de incidentes e compromissos de seguranca.

- Procedimentos de continuidade de negdcio e emergéncia.

- Procedimento de gestdo e seguranca em relacdo ao tratamento de dados

pessoais.

5.3.4 Requisitos e frequéncia de atualiza¢ao formativa

esFIRMA atualiza a formacao do pessoal de acordo com as necessidades e com frequéncia
suficiente para desempenhar suas funcdes de forma competente e satisfatéria,
especialmente quando forem realizadas modificacdes substanciais nas tarefas de

certificacao
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5.3.5 Sequéncia e frequéncia de rota¢ao de trabalho

Nao aplicavel.

5.3.6 Sang¢0Oes para agoes nao autorizadas

esFIRMA dispbe de um sistema sancionatdrio, para depurar as responsabilidades
derivadas de ac¢Oes ndo autorizadas, adequado a legislacdo laboral aplicavel e, em
especial, coordenado com o sistema sancionatério do convénio coletivo que resulte de

aplicacado ao pessoal.

As acOes disciplinares incluem a suspensdo e a demissao da pessoa responsavel pela acao

prejudicial, de forma proporcional a gravidade da acdo ndo autorizada.

5.3.7 Requisitos de contratacao de profissionais

Os funciondrios contratados para realizar tarefas confiaveis assinam previamente as
clausulas de confidencialidade e os requisitos operacionais utilizados pela esFIRMA.
Qualquer agao que comprometa a seguranga dos processos aceitos pode, uma vez

avaliada, resultar no término do contrato de trabalho.

No caso em que todos ou parte dos servicos de certificacdo sejam operados por terceiros,
os controles e previsdes realizados nesta se¢do, ou em outras partes do DPC, serdo
aplicados e cumpridos pelo terceiro que realiza as funcdes de operacdao dos servicos de
certificacdo, no entanto, a entidade de certificacdo sera responsavel em todo caso pela
efetiva execugdo. Esses aspectos sdo concretizados no instrumento juridico utilizado para

acordar a prestacao dos servigos de certificagao por terceiro distinto da esFIRMA.

5.3.8 Fornecimento de documentacao ao pessoal

O provedor de servicos de certificacdo fornecerd a documentacdo necessaria
estritamente ao seu pessoal em cada momento, a fim de realizar seu trabalho de forma

competente e satisfatoria.

5.4 Procedimentos de auditoria de seguranca
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5.4.1 Tipos de eventos registrados

esFIRMA produz e armazena registro, pelo menos, dos seguintes eventos relacionados a

seguranca da entidade:

Ligar e desligar o sistema.

Tentativas de criagdo, exclusdo, estabelecimento de senhas ou mudanga de
privilégios.

Intentos de inicio e fim de sessao.

Tentativas de acesso ndo autorizado ao sistema da AC através da rede.
Tentativas de acesso ndo autorizado ao sistema de arquivos.

Acesso fisico aos logs.

Alteragdes na configuracao e manutencao do sistema.

Registros das aplicacdes da AC.

Ligar e desligar a aplicacdo da AC.

Alteracdes nos detalhes da AC e/ou suas chaves.

Alteragdes na criagao de politicas de certificados.

Geracdo de chaves proprias.

Criagdo e revogacao de certificados.

Registros da destruicdo dos meios que contém as chaves, dados de ativacao.
Eventos relacionados com o ciclo de vida do médulo criptografico, como
rececao, uso e desinstalacdo do mesmo.

As atividades dos firewalls e roteadores’
A cerimoOnia de geracdo de chaves e os bancos de dados de gerenciamento de

chaves.

Registros de acesso fisico.

Mantenimentos e mudangas de configuracao do sistema.

Alteracdes no pessoal.

Informes de compromissos e discrepancias.

Registros da destruicdo de material que contenha informacbes de chaves,
dados de ativagdo ou informagdes pessoais do assinante, no caso de
certificados individuais, ou da pessoa fisica identificada no certificado, no caso
de certificados de organizagao.

Posse de dados de ativacdo, para operacdes com a chave privada da Entidade

de Certificacdo.

Ap 6.4.5.3) de ETSI EN 319 411-1
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- Relatdérios completos das tentativas de intrusao fisica nas infraestruturas que

d3ao suporte a emissdo e gestdo de certificados.

As entradas do registro incluem os seguintes elementos:

- Data e hora da entrada.

Numero de série ou sequéncia da entrada, nos registros automaticos.
- Identidade da entidade que entra no registro.

- Tipo de entrada.

Todos os eventos relacionados a preparagdo dos dispositivos qualificados de criagao de

assinaturas usados pelos signatarios ou guardides s3o registrados®.

5.4.2 Frequéncia de tratamento de registros de auditoria

esFIRMA revisa seus logs quando ocorre um alerta do sistema motivado pela existéncia

de algum incidente.

O processamento dos registros de auditoria envolve uma revisao dos registros que inclui
a verificacdo de que eles ndo foram manipulados, uma breve inspecao de todas as
entradas do registro e uma investigacdo mais profunda de qualquer alerta ou
irregularidade nos registros. As a¢Oes realizadas a partir da revisdo de auditoria sao

documentadas.

esFIRMA mantém um sistema que permite garantir:
- Espaco suficiente para armazenamento de logs
- Que os arquivos de logs ndo sejam reescritos.
- Que a informacdo armazenada inclui no minimo: tipo de evento, data e hora,
usudrio que executa o evento e resultado da operacgao.
- Os arquivos de log serdo armazenados em arquivos estruturados que podem ser

incorporados em um banco de dados para posterior exploragao.

8 Ap 6.4.5.a) de ETSI EN 319 411-2
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5.4.3 Periodo de conservagao de registros de auditoria

esFIRMA armazena informacgdes de logs por um periodo de 1 a 15 anos, dependendo do

tipo de informacao registrada.

esFIRMA coloca esses registros de auditoria a disposicao do seu Auditor Qualificado,

mediante solicita¢ao.

5.4.4 Protecgdo dos registros de auditoria

Os logs dos sistemas:
- Estdo protegidos contra manipulacdo, exclusdo ou remocdo® através da
assinatura dos arquivos que os contém.
- S3o armazenados em dispositivos a prova de fogo.
- Protege-se a disponibilidade armazenando-a em instala¢des externas ao centro

onde a AC estd localizada.

O acesso aos arquivos de logs é reservado apenas para pessoas autorizadas. Além disso,
os dispositivos sdao manuseados em todos os momentos por pessoal autorizado.
Existe um procedimento interno onde sdo detalhados os processos de gestdo dos

dispositivos que contém dados de logs de auditoria.

5.4.5 Procedimentos de cépia de backup

esFIRMA dispde de um procedimento adequado de backup, de modo que, em caso de
perda ou destruicdo de arquivos relevantes, as correspondentes cdpias de backup dos

logs estejam disponiveis em um curto periodo de tempo.

O esFIRMA implementou um procedimento de backup seguro dos logs de auditoria,
fazendo uma cépia de todos os logs em um meio externo semanalmente. Além disso, é

mantida uma copia em um centro de custddia externo.

9 Ap 7.10.f) de ETSI EN 319 401
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5.4.6 Localizacao do sistema de armazenamento de registros de auditoria

As informagdes de auditoria de eventos sdao coletadas internamente e de forma
automatizada pelo sistema operacional, comunicacdes de rede e pelo software de
gerenciamento de certificados, além dos dados gerados manualmente, que serdo
armazenados pelo pessoal devidamente autorizado. Tudo isso compde o sistema de

registro de auditoria.

5.4.7 Notifica¢do do evento de auditoria ao causador do evento

Quando o sistema de registro de auditoria registra um evento, ndo é necessario enviar

uma notificacdo ao individuo, organizacdo, dispositivo ou aplicacdo que causou o evento.

5.4.8 Analise de vulnerabilidades

A analise de vulnerabilidades é coberta pelos processos de auditoria da esFIRMA.

As analises de vulnerabilidade devem ser executadas, revisadas e avaliadas por meio de
um exame desses eventos monitorados. Essas andlises devem ser executadas

diariamente, mensalmente e anualmente.

Os dados de auditoria dos sistemas sdo armazenados para serem utilizados na

investigacao de qualquer incidente e localizar vulnerabilidades.

O programa de segurancga da esFIRMA inclui uma avaliagao anual de riscos.

5.5. Arquivos de informacgoes

esFIRMA, garante que todas as informacdes relativas aos certificados sdo mantidas por

um periodo de tempo apropriado, conforme estabelecido na se¢do 5.5.2 desta politica.
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5.5.1 Tipos de registros arquivados

Os seguintes documentos envolvidos no ciclo de vida do certificado sdao armazenados pela

esFIRMA (ou pelas entidades de registro):

Todos os dados de auditoria do sistema (PKI, TSA e OCSP).

Todos os dados relativos aos certificados, incluindo os contratos com os
signatarios e os dados relativos a sua identificacao e localizacao

Solicitacdes de emissdo e revogacdo de certificados, incluindo todos os
relatdrios relacionados ao processo de revogacao®®.

Todas as eleicGes especificas que o signatario ou o assinante disponha durante
o acordo de assinaturall.

Tipo de documento apresentado na solicitagdo do certificado.

Identidade da Entidade de Registro que aceita a solicitacdo de certificado.
Numero de identificacdo Unico fornecido pelo documento anterior.

Todos os certificados emitidos ou publicados.

CRLs emitidas ou registros do estado dos certificados gerados.

O histérico de chaves geradas.

As comunicac¢fes entre os elementos da PKI.

Politicas e Praticas de Certificacao

Todos os dados de auditoria identificados na secdo 5.4

Informacdo de solicitacdes de certificacdo.

Documentacao fornecida para justificar as solicitacdes de certificacao.

Informacao do ciclo de vida do certificado.

esFIRMA é responsavel pelo correto arquivo de todo este material.

5.5.2 Periodo de conservagao de registros

esFIRMA arquiva os registros especificados anteriormente por pelo menos 15 anos.

5.5.3 Protegao do arquivo

esFIRMA protege o arquivo de forma que apenas pessoas devidamente autorizadas

possam obter acesso ao mesmo. O arquivo é protegido contra visualizacdo, modificacao,

10
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exclusdo ou qualquer outra manipulacdo mediante o seu armazenamento em um sistema

confiavel.

esFIRMA assegura a correta protecao dos arquivos por meio da designa¢ao de pessoal
qualificado para seu tratamento e armazenamento em caixas de seguranga a prova de

fogo e instalagdes externas.

5.5.4 Procedimentos de copia de backup

esFIRMA dispde de um centro de armazenamento externo para garantir a disponibilidade
de cdpias do arquivo de arquivos eletronicos. Os documentos fisicos sdo armazenados em

locais seguros com acesso restrito apenas ao pessoal autorizado.

esFIRMA, no minimo, realiza cdpias de backup incrementais didrias de todos os seus
documentos eletronicos e realiza cépias de backup completas semanalmente para casos

de recuperacdo de dados.

Além disso, a esFIRMA (ou as organizacdes que realizam a fungdo de registro) mantém
uma copia dos documentos em papel em um local seguro diferente das instalagdes da

propria Entidade de Certificacdo.

5.5.5 Requisitos de selagem de data e hora

Os registros sdao datados com uma fonte confiavel via NTP.

esFIRMA dispde de um procedimento onde descreve a configuracdo de tempos dos
equipamentos utilizados na emissao de certificados.
O horiario utilizado para registrar os eventos do registro de auditoria deve ser sincronizado

com o UTC, pelo menos, uma vez por dia'2.

N3o é necessdrio que esta informacao esteja assinada digitalmente.

12 Ap 7.10.d) de la ETSI EN 319 401
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5.5.6 Localizagao do sistema de arquivos

A esFIRMA dispde de um sistema centralizado de coleta de informagdes sobre a atividade

dos equipamentos envolvidos no servico de gerenciamento de certificados.

5.5.7 Procedimentos de obtencao e verificagao de informagdes de arquivo

O esFIRMA possui um procedimento que descreve o processo para verificar se as

informacgdes arquivadas estdo corretas e acessiveis.

5.6 Renovagao de chaves

Antes que o uso da chave privada do AC/SUBCA/TSA expire, uma troca de chaves sera
realizada. O antigo AC/SUBCA e sua chave privada serdo usados apenas para assinar CRLs
enquanto houver certificados ativos emitidos por esse AC/SUBCA. Sera gerado um novo
AC/SUBCA/TSA com uma nova chave privada e um novo DN. A chave privada do TSA sera

destruida.

A mudanca de chaves do assinante é realizada através da realizacdo de um novo processo

de emissdo.

5.7 Compromisso de chaves e recuperacao de desastres

5.7.1 Procedimentos de gestao de incidentes e compromissos

Sdo armazenadas cOpias de seguranca das seguintes informacdes em instalacdes de
armazenamento externo a esFIRMA, que sdo disponibilizadas em caso de
comprometimento ou desastre: dados técnicos de solicitacdo de certificados, dados de

auditoria e registros de banco de dados de todos os certificados emitidos.

As copias de seguranca das chaves privadas do esFIRMA s3o geradas e mantidas de acordo

com o estabelecido na secdo 6.2.4
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5.7.2 Corrupgao de recursos, aplicativos ou dados

Quando ocorrer um evento de corrupg¢do de recursos, aplicativos ou dados, o incidente
sera comunicado a seguranca e os procedimentos de gerenciamento apropriados serdao
iniciados, que incluem escalonamento, investigacdo e resposta ao incidente. Se
necessario, os procedimentos de comprometimento de chaves ou recuperagcao de

desastres do esFIRMA serdo iniciados.

5.7.3 Compromisso da chave privada da entidade

Em caso de suspeita ou conhecimento do comprometimento do esFIRMA, os
procedimentos de comprometimento de chaves serdo ativados, liderados por uma
equipe de resposta que avaliard a situacdo, desenvolvera um plano de ac¢do, que sera

executado sob a aprovacado da direcdo da Entidade de Certificacao.

Em caso de comprometimento da chave privada de esFIRMA, pode ocorrer que os estados
dos certificados e dos processos de revogacdo usando essa chave n3o sejam vélidos'3. Em
qualquer caso, todos os certificados ativos serdo revogados, gerando posteriormente
uma ultima CRL na qual serdo incluidos todos os certificados revogados, estejam ou nao
expirados. As instrugdes para a validagao de um certificado ou carimbo do tempo serao

publicadas no site da esFIRMA.

esFIRMA desenvolveu um Plano de contingéncia para recuperar os sistemas criticos, se

necessario, em um centro de dados alternativo.

O caso de comprometimento da chave raiz deve ser tratado como um caso separado no
processo de contingéncia e continuidade de negdcios. Esse incidente afeta, no caso de
substituicdo das chaves, o reconhecimento por diferentes aplicativos e servigos privados
e publicos. A recuperacdo da efetividade das chaves em termos de negdcios dependera
principalmente da duracdo desses processos. O documento de contingéncia e
continuidade de negdcios tratara dos termos puramente operacionais para que as novas

chaves estejam disponiveis, mas ndo seu reconhecimento por terceiros.

13 Ap 6.4.8.g) ii) de ETSI EN 319 411-1
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Qualquer falha na realizacdo dos objetivos estabelecidos por este Plano de contingéncia
sera tratada como razoavelmente inevitdvel, a menos que essa falha seja devido a uma

violagdo das obrigacdes do AC para implementar esses processos.

5.7.4 Continuidade dos negdcios apds um desastre

esFIRMA restabelecera os servicos criticos (suspensdo e revogacao, e publicacdo de
informagdes de estado de certificados) de acordo com o Plano de Continuidade de
Negdcios existente.

A esFIRMA possui um centro alternativo, se necessario, para colocar em operag¢do os

sistemas de certificagdo descritos no plano de continuidade de negdcios.

Tanto o servico de gestdo de revogacdes quanto o servico de consulta sdo considerados

servigos criticos e constam no Plano de Continuidade de Negdcios da esFIRMA.

5.8 Terminagao do servico

esFIRMA assegura que as possiveis interrup¢des para os assinantes e terceiros sdo
minimas como resultado da cessac¢do dos servicos do prestador de servicos de certificacao
e, em particular, garantem a manutengdo continua dos registros necessarios para

fornecer evidéncias de certificacdo em caso de investigacao civil ou criminal.

Antes de terminar seus servicos, a esFIRMA desenvolve um Plano de término, com as
seguintes disposicoes:
- Fornecerd os fundos necessarios para continuar a conclusdo das atividades de
revogacao.
- Comunicard ao Ministério de Assuntos Econdmicos e Transformagado Digital,
com uma antecedéncia minima de 2 meses, o encerramento de sua atividade
e o destino dos certificados, especificando se a gestdo sera transferida e para
quem, ou se a vigéncia serd extinta.
- Também comunicard ao Ministério de Assuntos Econémicos e Transformacgao
Digital a abertura de qualquer processo concursal que seja iniciado contra a
esFIRMA, bem como qualquer outra circunstancia relevante que possa impedir

a continuacdo da atividade.
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- Informara a todos os Signatarios/Assinantes, Terceiros que confiam e outras
AC's com as quais tenha acordos ou outro tipo de relagdo sobre a cessacao
com uma antecedéncia minima de 6 meses.

- Transferird a gestao dos certificados validos para terceiros provedores sempre
gue haja consentimento dos titulares ou, caso contrario, procedera a extin¢cao
da sua validade (contido nos pontos b) e c) da comunicac¢do do ponto 1.1).

- Transferira as obrigacdes da ESFIRMA ao novo provedor que serd responsavel:
pela gestdo dos certificados, manutencdo das informacbes de registro de
dados e manutenc¢ao do estado do processo de revogacao e dos arquivos de
registro de eventos durante seus respectivos periodos de tempo, indicados aos
assinantes, usuarios e partes que confiam nos certificados.

- Serdo informadas as caracteristicas do novo provedor para o qual a ESFIRMA
transfere a gestao dos certificados.

- Revogara todas as autorizagdes concedidas a entidades subcontratadas para
atuar em nome da AC no processo de emissao de certificados.

- As chaves privadas da AC serdo destruidas ou desabilitadas para uso.

- Os certificados das Unidades de Carimbo de Tempo (TSU) serdo revogados.

- Todos os certificados ativos e o sistema de verificacdo e revogacao serdo
mantidos até a extingdo de todos os certificados emitidos durante 15 anos.
Para isso, sera emitida uma ultima CRL que incluird todos os certificados
revogados, expirados ou ndo, estabelecendo os meios necessarios para

garantir sua conservacao a longo prazo.
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6. Controles de seguranca técnica

6.1 Geragao e instalagao do par de chaves

6.1.1 Geragao do par de chaves

O par de chaves da entidade de certificacdo intermedidria "ESFIRMA AC AAPP 2" é criado
pela entidade de certificacdo raiz "ESFIRMA AC RAIZ 2" de acordo com os procedimentos

de cerimobnia da esFIRMA, dentro do perimetro de alta seguranca destinado a essa tarefa.

As atividades realizadas durante a cerimbnia de geracao de chaves foram registradas,
datadas e assinadas por todos os individuos participantes, na presenca de um Auditor
CISA. Esses registros sdo mantidos para fins de auditoria e monitoramento por um

periodo apropriado determinado pela esFIRMA.

Para a geracao da chave das entidades de certificacdo raiz e intermediaria, sao utilizados

dispositivos com as certificagdes Common Criteria EAL 4+ ou FIPS 140-2 Nivel 3.

ROOT 4.096 bits 25 anos

INTERMEDIA 4.096 bits 13 anos

- Certificados de entidade final ~ 2.048 bits 2 anos

- Certificado de TSA 4.096 bits 5 anos (2 anos chave privada)

Mais informacdes nos seguintes locais dos PDS:

CERTIFICADO PDS
De Funcionario Publico (ASSINATURA)

Espafiol:
https://esfirma.com/doc-
pki/PDS-V2.0/PDS-AAPP-
ES.pdf

Inglés:



https://esfirma.com/doc-pki/PDS-V2.0/PDS-AAPP-ES.pdf
https://esfirma.com/doc-pki/PDS-V2.0/PDS-AAPP-ES.pdf
https://esfirma.com/doc-pki/PDS-V2.0/PDS-AAPP-ES.pdf
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CERTIFICADO

PDS

https://esfirma.com/doc-
pki/PDS-V2.0/PDS-AAPP-
EN.pdf

De Empleado Publico - Nivel Alto
1.3.6.1.4.1.47281.1.1.1

De Empleado Publico — Nivel Medio
1.3.6.1.4.1.47281.1.1.4

De Funcionario Publico (AUTENTICACAO)

De Empleado Publico - Nivel Alto
1.3.6.1.4.1.47281.1.1.5

De Funcionario Plblico com Pseudonimo (ASSINATURA)

De EP com Pseuddénimo - Nivel Alto
1.3.6.1.4.1.47281.1.3.1

De EP com Pseuddénimo - Nivel Médio
1.3.6.1.4.1.47281.1.3.4

De Funcionario Piblico com Pseuddnimo (AUTENTICACAO)

De Empleado Publico com Seuddénimo —
1.3.6.1.4.1.47281.1.3.5

De Selo de Orgdo

De Sello de Organo — Nivel Médio
1.3.6.1.4.1.47281.1.2.2

De Selo de Orgdo - Nivel Médio centralizado
1.3.6.1.4.1.47281.1.2.4

De Pessoa Fisica vinculada a entidade (ASSINATURA)

Espafiol:
https://esfirma.com/doc-
pki/PDS-V2.0/PDS-PFV-ES.pdf

Inglés:
https://esfirma.com/doc-
pki/PDS-V2.0/PDS-PFV-EN.pdf

De PF vinculada a entidad — F. Cualificada
1.3.6.1.4.1.47281.1.6.1

De PF vinculada a entidad — F. Centralizada
1.3.6.1.4.1.47281.1.6.4

De Pessoa Fisica vinculada a entidade (AUTENTICAGAO)

De PF vinculada a entidad



https://esfirma.com/doc-pki/PDS-V2.0/PDS-AAPP-EN.pdf
https://esfirma.com/doc-pki/PDS-V2.0/PDS-AAPP-EN.pdf
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https://esfirma.com/doc-pki/PDS-V2.0/PDS-PFV-ES.pdf
https://esfirma.com/doc-pki/PDS-V2.0/PDS-PFV-ES.pdf
https://esfirma.com/doc-pki/PDS-V2.0/PDS-PFV-EN.pdf
https://esfirma.com/doc-pki/PDS-V2.0/PDS-PFV-EN.pdf
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CERTIFICADO

PDS

1.3.6.1.4.1.47281.1.6.5

De Pessoa Fisica com pseudonimo vinculada a entidade
(FIRMA)

De PF con seudonimo vinculada a entidad - Firma
Cualificada
1.3.6.1.4.1.47281.1.7.1

De PF con seudonimo vinculada a entidad - Firma
Centralizada
1.3.6.1.4.1.47281.1.7.4

De Pessoa Fisica com pseud6nimo, vinculada a entidade
(AUTENTICAGAO)

De PF com pseudénimo, vinculada a entidade
1.3.6.1.4.1.47281.1.7.5

De Selo Eletronico

De Selo Eletrénico em software
1.3.6.1.4.1.47281.1.8.2

De Selo eletrénico centralizado
1.3.6.1.4.1.47281.1.8.4

De Selo Eletrénico para TSA/TSU

Espafiol:
https://esfirma.com/doc-

pki/PDS-V1.5/TSADS-ES.pdf

Inglés:
https://esfirma.com/doc-

pki/PDS-V1.5/TSADS-EN.pdf

De Sello-e para TSA/TSU em HSM
1.3.6.1.4.1.47281.1.5.2

Nos certificados em cartdo, o subscritor autoriza o signatario a gerar suas chaves privada

e publica dentro de um dispositivo qualificado de criagdo de assinatura eletrbnica, e

solicita, em nome do signatario, a emissao do certificado a esFIRMA.

Nos certificados gerados em HSM ou software, o assinante autoriza o signatdrio ou

criador de selos a gerar suas chaves privada e publica, e solicita, em nome do signatario

ou criador de selos, a emissdo do certificado para esFIRMA.

esFIRMA nunca gera chaves em software para serem enviadas por canais inseguros ao

signatario.



https://esfirma.com/doc-pki/PDS-V1.5/TSADS-ES.pdf
https://esfirma.com/doc-pki/PDS-V1.5/TSADS-ES.pdf
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As chaves sdo geradas usando o algoritmo de chave publica RSA, com um comprimento
minimo de 2048 bits, o algoritmo de chave publica de curva eliptica 1.2.840.10045.3.1.7
(NIST-P256/secp256r1) de 256 bits.

6.1.2 Envio da chave privada ao sighatario

Em certificados em dispositivo seguro de criagdo de assinatura, a chave privada é

devidamente protegida dentro desse dispositivo seguro.

Em certificados de software, a chave privada do signatario é criada no sistema de
computador que o signatdrio usa ao solicitar o certificado, portanto, a chave privada é

devidamente protegida dentro do sistema de computador do signatario.

6.1.3 Envio da chave publica ao emissor do certificado

O método de envio da chave publica ao provedor de servicos de certificacdo é PKCS#10,

outra prova criptografica equivalente ou qualquer outro método aprovado pela esFIRMA.

Quando as chaves sdao geradas em um DCCF, a esFIRMA garante que a chave publica
enviada ao provedor de servicos de certificacdo vem de um par de chaves gerado por esse
DCCF4,

6.1.4 Distribuicao da chave publica do provedor de servigos de certificagao

As chaves do esFIRMA s3o comunicadas a terceiros que confiam em certificados,
garantindo a integridade da chave e autenticando sua origem, por meio de sua publicacdo

no Depdsito.

Os usuarios podem acessar o Depdsito para obter as chaves publicas e, adicionalmente,
em aplicativos S/MIME, a mensagem de dados pode conter uma cadeia de certificados,

que sao distribuidos aos usuarios dessa forma.

14 Ap 6.5.1.b) de ETSI EN 319 411-2
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O certificado das AC raiz e subordinadas estarao disponiveis para os usudrios na pagina
da Web da esFIRMA.

6.1.5 Tamanhos de chaves

O comprimento das chaves da Entidade Certificadora raiz é de RSA 4096 bits.

O comprimento das chaves da Entidade Certificadora subordinada é de RSA 4096 bits.

O comprimento das chaves do TSA é de RSA 4096 bits.

As chaves dos certificados de entidade final s3o de RSA 2048 ou 4096 bits ou de chave
publica de curva eliptica 1.2.840.10045.3.1.7 (NIST-P256/secp256r1) de 256 bits.

6.1.6 Geragao de parametros de chave publica e verificagao de qualidade

A chave publica da CA Root, da CA subordinada e dos certificados dos assinantes sdo

codificados de acordo com o RFC 5280.

Qualidade dos parametros de chave publica

J Comprimento do Mddulo = 4096
J Algoritmo de geracao de chaves: rsagenl
J Funcdes criptograficas de resumo: SHA256.

Todas as chaves sdo geradas em equipamentos seguros, de acordo com o indicado na

se¢ao 6.1.1.

6.1.7 Propdsitos de uso de chaves

Os usos das chaves para os certificados das AC sdo exclusivamente para a assinatura de

certificados e CRLs.

Os usos das chaves para os certificados de entidade final sdo exclusivamente para

assinatura digital e ndo repudio.

6.2 Protecao da chave privada e controles dos mddulos
criptograficos
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6.2.1 Padroes de mdédulos criptograficos

Em relagdo aos mddulos que gerenciam as chaves do esFIRMA e dos assinantes de
certificados de assinatura eletronica, o nivel exigido pelos padrdes indicados nas secées

anteriores é garantido.

6.2.2 Controle por mais de uma pessoa (n de m) sobre a chave privada

E necessdrio um controle multi-pessoa para ativar a chave privada da AC. No caso desta

DPC, ha uma politica especifica 3 de 5 pessoas para a ativacdo das chaves.

Os dispositivos criptograficos sdo fisicamente protegidos conforme determinado neste

documento.

6.2.3 Deposito da chave privada

esFIRMA ndo armazena cdpias das chaves privadas dos signatdrios.

6.2.4 Cépia de backup da chave privada

esFIRMA realiza cépia de backup das chaves privadas das ACs que permitem sua
recuperag¢ao em caso de desastre, perda ou deterioracdao das mesmas. Tanto a geragao

da cépia quanto a recuperacao dela exigem pelo menos a participacao de duas pessoas.

Estes arquivos de recuperacdo sdo armazenados em armarios a prova de fogo e no centro

de custodia externo.

As chaves do signatdrio em hardware ndo podem ser copiadas, pois ndo podem sair do

dispositivo criptografico.

6.2.5 Arquivo da chave privada

As chaves privadas das AC sdo arquivadas por um periodo de 10 anos apds a emissao do
ultimo certificado. Eles serdo armazenados em arquivos seguros a prova de fogo e no
centro de custddia externo. Sera necessario pelo menos a colaboracado de duas pessoas

para recuperar a chave privada dos ACs no dispositivo criptografico inicial.
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6.2.6 Introducdo da chave privada no mdédulo criptografico

As chaves privadas sdo geradas diretamente nos modulos criptograficos de producao do
esFIRMA.

6.2.7 Armazenamento das chaves privadas nos modulos criptograficos

As chaves privadas da Entidade de Certificacdo sdo armazenadas criptografadas nos

madulos criptograficos de producdo da esFIRMA.

6.2.8 Método de ativacao da chave privada

A chave privada do esFIRMA é ativada através da execug¢do do correspondente
procedimento de inicializacao segura do médulo criptografico, pelas pessoas indicadas na

secdo 6.2.2.

As chaves da AC sdo ativadas por um processo m de n.

A ativacdo das chaves privadas da AC Intermediaria é gerenciada com o mesmo processo
de m de n que as chaves da AC.

6.2.9 Método de desativa¢dao da chave privada

Para desativar a chave privada do esFIRMA, siga os passos descritos no manual do

administrador do equipamento criptografico correspondente.

Por sua vez, o signatario deverad inserir o PIN para a nova ativacao.

6.2.10 Método de destruigao da chave privada

Antes da destruicdo das chaves, o certificado das chaves publicas associadas a elas sera

revogado.
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Os dispositivos que armazenam qualquer parte das chaves privadas do esFIRMA serao
fisicamente destruidos ou reiniciados em um nivel inferior. Para a eliminacdo, os passos

descritos no manual do administrador do equipamento criptografico serdo seguidos.
Finalmente, as copias de segurancga serao destruidas de forma segura.

As chaves do signatdrio em software podem ser destruidas através da sua exclusdo,

seguindo as instrugdes da aplicacdo que as contém.

As chaves do assinante em hardware podem ser destruidas por meio de um aplicativo de

computador especial nas dependéncias das RAs ou da esFIRMA.

6.2.11 Classificagdo do mdédulo criptografico

Os modulos criptograficos sdo submetidos aos controles de engenharia previstos nas

normas indicadas ao longo desta secao.

Os algoritmos de geracdo de chaves utilizados sdo comumente aceitos para o uso da

chave a que se destinam.

Todas as operagOes criptograficas do esFIRMA sdo realizadas em mddulos com as
certificacdes FIPS 140-2 nivel 3.

6.3 Outros aspectos de gestao do par de chaves

6.3.1 Arquivo da chave publica

A esFIRMA arquiva suas chaves publicas de forma rotineira, de acordo com o estabelecido

na secao 5.5 deste documento.

6.3.2 Periodos de utilizacdo de chaves publica e privada

Os periodos de utilizagao das chaves sao determinados pela duragao do certificado, apds

o qual ndo podem mais ser utilizados.
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6.4 Dados de ativacao

6.4.1 Geragao e instala¢do de dados de ativacao

Os dados de ativacdo dos dispositivos que protegem as chaves privadas do esFIRMA sao
gerados de acordo com o estabelecido na se¢do 6.2.2 e os procedimentos de cerimonia

de chaves.
A criagdo e distribuicao desses dispositivos sao registradas.

Além disso, esFIRMA gera de forma segura os dados de ativacao.

6.4.2 Protecdo de dados de ativagdo

Os dados de ativacdo dos dispositivos que protegem as chaves privadas das Autoridades
de Certificacdo raiz e subordinadas sdo protegidos pelos detentores dos cartdes de
administradores dos moddulos criptograficos, conforme consta no documento de

cerimoOnia de chaves.

O signatario do certificado é responsavel pela protecdo de sua chave privada, com uma

senha o mais completa possivel. O signatario deve lembrar dessa senha.

6.4.3 Outros aspectos dos dados de ativacao

N3o se aplica.

6.5. Controles de seguranca da informatica

A esFIRMA utiliza sistemas confidveis para oferecer seus servicos de certificacdo. A
esFIRMA realizou controles e auditorias de computacdo para estabelecer uma gestao
adequada de seus ativos de informatica com o nivel de seguranca exigido na gestdo de

sistemas de certificacdo eletronica.
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Os equipamentos utilizados sao inicialmente configurados com os perfis de seguranca
adequados pela equipe de sistemas da esFIRMA, nos seguintes aspectos:

- Configuracao de seguranca do sistema operacional.

- Configuragdo de seguranca de aplicativos.

- Dimensionamento correto do sistema.

- Configuracdo de usudrios e permissoes.

- Configuracao de eventos de Log.

- Plano de backup e recuperacao.

- Configuragao do antivirus.

- Requisitos de trafego de rede.

6.5.1 Requisitos técnicos especificos de seguranca cibernética

Cada servidor de esFIRMA inclui as seguintes funcionalidades:
- Controle de acesso aos servicos da SubCA e gestdo de privilégios.
- Imposicao de separagao de tarefas para a gestao de privilégios.
- Identificacdo e autenticacdo de fungbes associadas a identidades.
- Arquivo de histérico do assinante e da SubCA e dados de auditoria.
- Auditoria de eventos relativos a seguranca.
- Auto-diagndstico de seguranca relacionado com os servigos da SubCA.

- Mecanismos de recuperacdo de chaves e do sistema da SubCA.

As funcionalidades expostas sdo realizadas por meio de uma combinagdao de sistema

operacional, software de PKI, protecao fisica e procedimentos.

No caso em que a esFIRMA distribua dispositivos qualificados de criagdao de assinatura,

verificara a todo momento que esses dispositivos continuam certificados como DCCF®>.

A verificacdo da certificacdo do DCCF é realizada durante todo o periodo de validade do
certificado®®. Se o DCCF perder sua certificacdo como tal, a esFIRMA procederd com a

revogacao dos certificados emitidos nesses DCCF, informando aos titulares dos mesmos.

15 Ap 6.5.1.a) de ETSI 319 411-2
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esFIRMA exige autenticacdo com multiplos fatores para todas as contas capazes de causar

diretamente a emissao de certificados.

6.5.2 Avaliacao do nivel de seguranga cibernética

As aplicagdes de autoridade de certificacdo e de registro utilizadas pela esFIRMA sdo

confiaveis.

6.6 Controles técnicos do ciclo de vida

6.6.1 Controles de desenvolvimento de sistemas

As aplicacOes sdo desenvolvidas e implementadas pela esFIRMA de acordo com padrdes

de desenvolvimento e controle de mudangas.

As aplicacbes possuem métodos para verificacdo da integridade e autenticidade, bem

como para correg¢do da versao a ser utilizada.

6.6.2 Controles de gestion de seguranga

esFIRMA desenvolve as atividades necessdrias para a formacdo e conscientizacdo dos
funciondrios em seguranca. Os materiais utilizados para a formacdo e os documentos
descritivos dos processos sao atualizados apds a aprovagdao por um grupo de gestdo de

seguranca. Para realizar essa fungao, ele tem um plano de treinamento anual.

esFIRMA exige, mediante contrato, as medidas de seguranca equivalentes a qualquer

fornecedor externo envolvido nas tarefas de certificacdo.

Classificacdo e gestdo de informacgdes e bens

esFIRMA mantém um inventario de ativos e documentacdo e um procedimento para a

gestdo deste material para garantir seu uso.
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O sistema de gestdo de seguranca da informacdo da esFIRMA detalha os procedimentos
de gestdo da informacdo, onde esta é classificada de acordo com seu nivel de

confidencialidade.

Os documentos est3o catalogados em quatro niveis: PUBLICO, RESTRITO, USO INTERNO
e CONFIDENCIAL.

Operacses de gestdo

A esFIRMA dispde de um procedimento adequado de gestdo e resposta a incidentes, por

meio da implementacdo de um sistema de alertas e da geracao de relatdrios periédicos.

esFIRMA tem documentado todo o procedimento relativo as fungdes e responsabilidades
do pessoal envolvido no controle e manipulacdo de elementos contidos no processo de

certificagao.

Tratamento dos suportes e segurancga

Todos os suportes sdo tratados de forma segura de acordo com os requisitos de
classificacdo da informacdo. Os suportes que contenham dados sensiveis sdo destruidos

de forma segura se ndo forem mais necessarios.

Planificagdo do sistema
O departamento de Sistemas da esFIRMA mantém um registro das capacidades dos
equipamentos. Juntamente com a aplicagdo de controle de recursos de cada sistema, é

possivel prever uma possivel redimensionamento.
Reporte de incidentes e resposta
esFIRMA dispde de um procedimento para o acompanhamento de incidentes e sua

resolucdo.

Procedimentos operacionais e responsabilidades
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esFIRMA define atividades, atribuidas a pessoas com um papel de confiancga, diferentes

das pessoas encarregadas de realizar as operacOes diarias que ndo tém carater de

confidencialidade.

Gestao do sistema de acesso

esFIRMA realiza todos os esfor¢cos que razoavelmente estdo ao seu alcance para

confirmar que o sistema de acesso esta limitado as pessoas autorizadas.

Em particular:

AC General

Existem controles baseados em firewalls, antivirus e IDS em alta disponibilidade
disponiveis.

Os dados sensiveis sdo protegidos por meio de técnicas criptograficas ou controles
de acesso com identificacao forte.

A esFIRMA dispdoe de um procedimento documentado para gerenciamento de
admissOes e demissGes de usuarios e politica de acesso detalhada em sua politica
de seguranca.

esFIRMA dispde de procedimentos para garantir que as operagdes sao realizadas
respeitando a politica de funcdes.

Cada pessoa tem associada uma funcdo para realizar as operacdes de certificacdo.
A equipe da esFIRMA é responsavel por suas a¢Oes através do compromisso de

confidencialidade assinado com a empresa.

Geragdo do certificado

A autenticacdo para o processo de emissdo é realizada por meio de um sistema m de n

operadores para a ativacao da chave privada de esFIRMA.

Gestdo da revogagdo

A revogacdo serd realizada por meio de autenticacdo forte as aplicacdes de um

administrador autorizado. Os sistemas de logs gerardo as provas que garantem a ndo

repudiacdo da acdo realizada pelo administrador de esFIRMA.

Estado da revogagdo
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A aplicacdo do estado de revogacao possui um controle de acesso baseado em
autenticacdo com certificados ou autenticacdao de duplo fator para evitar tentativas de

modificacdo das informacdes do estado de revogacao.

6.6.3 Avaliacao da seguranca do ciclo de vida

esFIRMA assegura que o hardware criptografico usado para a assinatura de certificados

ndo é manipulado durante o transporte, através da inspec¢do do material entregue.

O hardware criptografico é transportado em suportes preparados para evitar qualquer

manipulagao.

esFIRMA registra todas as informacdes relevantes do dispositivo para adicionar ao

catdlogo de ativos.

O uso de hardware criptografico para assinatura de certificados requer o envolvimento

de pelo menos dois funciondrios de confianca.

esFIRMA realiza testes de provas periddicas para garantir o correto funcionamento do

dispositivo.

O dispositivo de hardware criptografico é manipulado apenas por pessoal confiavel.
A chave privada de assinatura da esFIRMA armazenada no hardware criptografico sera

eliminada assim que o dispositivo for removido.

A configuracdo do sistema esFIRMA, bem como suas modificacdes e atualizagbes, sao

documentadas e controladas.

A esFIRMA possui um contrato de manutencdo do dispositivo. As alteracdes ou
atualizacOes sdo autorizadas pelo responsavel pela seguranca e sado refletidas nas atas de
trabalho correspondentes. Essas configuracdes serdao realizadas por pelo menos duas

pessoas confidveis.
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6.7 Controles de seguranca de rede

esFIRMA protege o acesso fisico aos dispositivos de gestdo de rede e possui uma
arquitetura que ordena o trafego gerado com base em suas caracteristicas de seguranca,
criando seg¢des de rede claramente definidas. Essa divisdao é realizada por meio do uso de

firewalls.

A informacao confidencial que é transferida por redes ndo seguras é criptografada usando

protocolos SSL ou o sistema VPN com autenticacao de duplo fator.

6.8 Fontes de Tempo

esFIRMA tem um procedimento de sincronizacao de tempo coordenado via NTP. O valor
de tempo no TSU é rastreavel até um valor de tempo distribuido por uma
laboratério UTC(k), o ROA (Real Observatério da Armada) e mantém a precisdo de

relégio com pelo menos quatro fontes de tempo STRATUM-1.

6.9 Algoritmos de assinatura e parametros do sistema de
assinatura centralizada

O servico de assinatura centralizada gera chaves para os signatarios com o algoritmo RSA
com um comprimento de chave de 2048 bits com primos provaveis usando o algoritmo
FIPS 186-4 B.3.6 e DRBG (Deterministic Random Bit Generator) em Real Random Mode
(hardware noise) segundo NIST SP 800-90A e teste continuo de acordo com FIPS 140-2.
Fora do médulo HSM, as chaves sdo armazenadas criptografadas com o algoritmo AES-
GCM e um comprimento de chave de 256 bits. A chave de criptografia é derivada do PIN
do usuario e da chave mestra do HSM. A chave mestra do HSM utiliza o algoritmo ECDSA
NIST-P256/secp256r1 (OID 1.2.840.10045.3.1.7) e requer 3 de 5 cartdes para sua ativagdo
e que foi gerada em uma cerimdnia de inicializacdo de alta seguranca. O PIN do usudrio é
derivado de um salt do servidor com o algoritmo PBKDF2-SHA1. O transporte do SAD
(Signature Activation Data) do SIC (Signature Interaction Component) ao SAM (Signature
Activation Module) é protegido por meio de AES-GCM com chave de 256 bits derivada de
uma troca de chaves pelo algoritmo ECDH segundo NIST SP 800-56A. A chave do servidor

estd publicada no repositério web de esFirma, secdo "Informacdo de seguranca da
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assinatura remota". O sistema permite gerar assinaturas eletronicas com o algoritmo RSA
PKCS#1 v1.5, DSA com chave de curva eliptica e algoritmo de resumo SHA-256 e SHA-512.



esFIRMA: Praticas de Certificacdo

7. Perfis de certificados, CRL e OCSP

7.1 Perfil de certificado

Todos os certificados qualificados emitidos sob esta politica cumprem o padrdao X.509
versao 3, RFC 5280, RFC 3739 e as normas ETSI seguintes:

e ETSIEN 319 412-2 para certificados emitidos a pessoas fisicas

e ETSIEN 319 412-3 para certificados emitidos a pessoas juridicas

e ETSIEN 319412-5 para a definicdo dos QCStatements dos certificados qualificados
de acordo com o RD (EU) 910/2014.

esFIRMA gera numeros de série de certificados ndo sequenciais maiores que zero (0) que

contém pelo menos 128 bits de saida de um CSPRNG.

7.1.1 Numero de versdao

esFIRMA emite certificados X.509 Versdo 3

7.1.2 Extensoes do certificado

As extensOes dos certificados estdo detalhadas nos documentos de perfil que sao

acessiveis a partir da pagina web do esFIRMA https://www.esfirma.com

7.1.3 Identificadores de objeto (OID) dos algoritmos

O identificador do objeto do algoritmo de assinatura é:

e 1.2.840.113549.1.1.11 sha256WithRSAEncryption
1.2.840.10045.4.3.2 sha256WithECDSA

O identificador do objeto do algoritmo de chave publica é:

e 1.2.840.113549.1.1.1 rsaEncryption
1.2.840.10045.3.1.7 NIST-P256/secp256r1
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7.1.4 Formato de Nomes

Os certificados devem conter as informacdes necessdrias para o seu uso, conforme

determinado pela politica correspondente.

A codificagdo do certificado segue a recomendacdao RFC 5280 "Certificado de
infraestrutura de chave publica da Internet X.509 e Lista de revogacao de certificados
(CRL)

Ver perfis em https://www.esfirma.com

7.1.5 Restri¢ao dos nomes

Os nomes contidos nos certificados sao restritos a "Distinguished Names" X.500, que sao

Unicos e ndo ambiguos.

7.1.6 Identificador de objeto (OID) dos tipos de certificados

Todos os certificados incluem um identificador de politica de certificados sob a qual foram

emitidos, de acordo com a estrutura indicada no ponto 1.2.1

7.1.7 Uso da extensdo de restrigées de politica

Nao aplicavel

7.1.8 Qualificadores de sintaxe e semantica de politica

N3o aplicavel

7.1.9 Semantica de processamento para a extensao critica de Politicas de certificado

A extensdo "Certificate Policy" identifica a politica que define as praticas que a esFIRMA
associa explicitamente com o certificado. A extensdao pode conter um qualificador de
politica. Ver 7.1.6
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7.1.10 Restricoes de comprimento dos elementos

Para todos os perfis, sdo estabelecidas as seguintes restricdes de comprimento maximo
em caracteres dos seguintes elementos:

Elemento Comprimento Compriment Norma
Maximo o
esFIRMA Base
2.5.4.42 (givenName, GN) 127 32000*** RFC5280
2.5.4.10 (organizationName) 256 64 RFC5280
2.5.4.11 (organizationalUnitName) 256 32 RFC5280
2.5.4.4 (sobrenomes) 256 40 RFC5280
2.5.4.3 (commonName, CN) 400 64 RFC5280
2.5.4.5 (serialNumber, SN) 32* 32 RFC5280
2.5.4.97 (organizationIdentifier) 32 MAX** X520
2.5.4.65 (pseuddénimo) 64* 128 RFC5280
2.5.4.12 (titulo) 64* 64 RFC5280
*As normas ETSI EN 319 412-2 4.2.4 e ETSI EN 319 412-3 4.2.1 permitem exceder os limites estabelecidos na RFC
5280 (desde que indicado na DPC) para os campos do subject indicados de acordo com o tipo de certificado
(givenName, surname, pseudonym, commonName, organizationName e organizationalUnitName), mas n&o o restante
dos campos. O comprimento destes campos é de acordo com a RFC 5280.
** MAX indica que o limite superior néo esta especificado (RFC5280 Apéndice B. Notas ASN1)
*** 32000 ub-name usado em vez de ub-givenname (16)

Os comprimentos maximos para o resto dos elementos estado especificados em RFC-5280

7.2 Perfil da lista de revogacao de certificados

De acordo com o padrado IETF RFC 3280

7.2.1 Numero de versao

As CRL emitidas pela esFIRMA sdo da versao 2.

7.2.2 CRL e extensoes CRL

crlExtensions:



esFIRMA: Praticas de Certificacdo

2.5.29.35 (ldentificador de chave de autoridade)
2.5.29.20 (Numero de CRL)

crlEntryExtensions
2.5.29.21 (ReasonCode)

7.3 Perfil OCSP

De acordo com o padrado IETF RFC 6960

7.3.1 Numero de versao

Os OCSP emitidos pela esFIRMA s3o da versao 3.

7.3.2 Extensoes OCSP

responseExtensions
Id: 1.3.6.1.5.5.7.48.1.2 (Extensdao Nonce OCSP)

Critical: verdadeiro
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8. Auditoria de conformidade

A esFIRMA comunicou o inicio de sua atividade como prestadora de servigos de
certificacdo pelo Ministério de Assuntos Econdmicos e Transformacdo Digital e esta

sujeita as revisdes de controle que este organismo considere necessarias.

8.1 Frequéncia da auditoria de conformidade

A esFIRMA realiza uma auditoria de conformidade anualmente, além das auditorias
internas que realiza sob seu préprio critério ou a qualguer momento, devido a uma

suspeita de ndo conformidade com alguma medida de seguranca.

esFIRMA supervisiona o cumprimento deste documento e controla estritamente a
qualidade do seu servico, realizando autoauditorias pelo menos trimestralmente em uma
amostra selecionada aleatoriamente do maior de um certificado ou pelo menos trés por
cento dos certificados emitidos por ele durante o periodo que comeca imediatamente

apos a autoauditoria anterior.

8.2 Identificacao e qualificacao do auditor

As auditorias sdo realizadas por uma empresa de auditoria externa independente que
demonstra competéncia técnica e experiéncia em seguranga da informacgao, seguranca
de sistemas de informacdo e auditorias de conformidade de servigos de certificacdo de

chave publica e elementos relacionados.

8.3 Rela¢ao do auditor com a entidade auditada

As empresas de auditoria sdo reconhecidas pelo seu prestigio com departamentos
especializados na realizacdo de auditorias informaticas, portanto, ndo ha nenhum conflito

de interesse que possa distorcer sua atuacao em relacdo a esFIRMA.
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8.4 Lista de elementos sujeitos a auditoria

A auditoria verifica em relagdo a esFIRMA:
a) Que a entidade possui um sistema de gestdo que garante a qualidade do servico
prestado.
b) Que a entidade cumpre com os requisitos da DPC e outra documentacao
relacionada a emissao dos diferentes certificados digitais.
c) Que a DPC e demais documentacao juridica relacionada estdao em conformidade
com o acordado pela esFIRMA e com o estabelecido na regulamentacgao atual.

d) Que a entidade gerencia adequadamente seus sistemas de informacao

Em particular, os elementos sujeitos a auditoria serdo os seguintes:
a) Processos da AC, ARs e elementos relacionados.
b) Sistemas de informacao.
c) Protecdo do centro de processamento de dados.

d) Documentos.

8.5 AcOes a serem tomadas como resultado de uma falta de
conformidade

Uma vez recebido pela direcdo o relatério da auditoria de conformidade realizada, as
deficiéncias encontradas sdo analisadas com a empresa que realizou a auditoria, e um

plano corretivo é desenvolvido e executado para resolver essas deficiéncias.

Se a esFIRMA for incapaz de desenvolver e/ou executar tal plano ou se as deficiéncias
encontradas representarem uma ameaca imediata para a seguranca ou integridade do
sistema, devera comunica-lo imediatamente a alta direcdo da esFIRMA, que podera
executar as seguintes agoes:

- Suspender temporariamente as operagdes.

- Revogar a chave da AC e regenerar a infraestrutura.

- Encerrar o servico da AC.

- Outras agdes complementares que sejam necessarias.

8.6 Tratamento dos relatorios de auditoria
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Os relatdrios de resultados da auditoria sdo entregues a alta direcdo da esFIRMA no prazo

maximo de 15 dias apds a realizacdo da auditoria.
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9. Requisitos comerciais e legais

9.1 Tarifas

9.1.1 Tarifa de emissdo ou renovagao de certificados

esFIRMA pode estabelecer uma taxa pela emissao dos certificados, da qual, se for o caso,

os assinantes serdo informados oportunamente.

9.1.2 Taxa de acesso a certificados

esFIRMA nao estabeleceu nenhuma taxa pelo acesso aos certificados.

9.1.3 Taxa de acesso a informacdo do estado do certificado

esFIRMA ndo estabeleceu nenhuma taxa pelo acesso a informacdo do estado dos

certificados.

9.1.4 Tarifas de outros servigos

Sem estipulacao.

9.1.5 Politica de reembolso

Sem estipulacdo.

9.2 Responsabilidade financeira

esFIRMA dispde de recursos econOmicos suficientes para manter suas operacdes e
cumprir suas obrigacdes, bem como para enfrentar o risco de responsabilidade por danos
e prejuizos, conforme estabelecido na ETSI EN 319 401-1 7.12 c), em relagdo a gestdo da

finalizacdo dos servigos e plano de encerramento.
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9.2.1 Cobertura de seguro

esFIRMA disp6e de uma garantia de cobertura de responsabilidade civil suficiente,
através de um seguro de responsabilidade civil profissional que cumpre com o indicado
no regime de obrigacdes e responsabilidades do Regulamento (UE) 910/2014, e com o
artigo 9.3.b) da Lei 6/2020, de 11 de novembro, reguladora de determinados aspectos

dos servicos eletronicos de confianga, com um minimo segurado de 3.000.000 de euros.

9.2.2 Outros ativos

Sem estipulacdo.

9.2.3 Cobertura de seguro para subscritores e terceiros que confiam em certificados

esFIRMA dispOe de uma garantia de cobertura de sua responsabilidade civil suficiente,
por meio de um seguro de responsabilidade civil profissional que cumpre com o indicado
no regime de obrigac¢des e responsabilidades do Regulamento (UE) 910/2014, e com o
artigo 9.3.b) da Lei 6/2020, de 11 de novembro, reguladora de determinados aspectos

dos servicos eletronicos de confianga com um minimo segurado de 3.000.000 de euros.

9.3 Confidencialidade da informacgao

9.3.1 Informagoes confidenciais

As seguintes informacgdes sdo mantidas confidenciais pela esFIRMA:

- Pedidos de certificados, aprovados ou negados, bem como qualquer outra
informacao pessoal obtida para a emissdo e manutencdao de certificados,
exceto as informagdes indicadas na segdo seguinte.

- Chaves privadas geradas e/ou armazenadas pelo provedor de servicos de
certificacado.

- Registros de transagdes, incluindo registros completos e registros de auditoria
das transagoes.

- Registos de auditoria interna e externa, criados e/ou mantidos pela Entidade
de Certificacdo e seus auditores.

- Planos de continuidade de negdcio e de emergéncia.

- Politica e planos de seguranga.
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Documentacdo de operacbes e outros planos de operacdo, como
arquivamento, monitoramento e similares.

Toda outra informacao identificada como "Confidencial".

9.3.2 Informagdes nao confidenciais

A seguinte informacdo é considerada nao confidencial:

Os certificados emitidos ou em processo de emissao.

A vinculagdo do assinante a um certificado emitido pela Autoridade de
Certificacdo.

O nome e sobrenome da pessoa fisica identificada no certificado, bem como
qualquer outra circunstancia ou dado pessoal do titular, no caso de ser
significativo em funcao da finalidade do certificado.

O enderego de e-mail da pessoa fisica identificada no certificado, ou o
endereco de e-mail atribuido pelo assinante, no caso em que seja significativo
em funcdo da finalidade do certificado.

Os usos e limites econémicos mencionados no certificado.

O periodo de validade do certificado, bem como a data de emissdao do
certificado e a data de expiragao.

O numero de série do certificado.

Os diferentes estados ou situag¢des do certificado e a data de inicio de cada um
deles, em particular: pendente de geracdo e/ou entrega, valido, revogado,
suspenso ou expirado e o motivo que causou a mudanga de estado.

As listas de revogacdo de certificados (CRLs), bem como as demais informagdes
de estado de revogacao.

Qualquer outra informacdo que nao esteja indicada na sec¢do anterior.

9.3.3 Divulgac¢ao de informacgoes de suspensao e revogacao

Veja a se¢do anterior.

9.3.4 Divulgagdo legal de informagoes

esFIRMA divulga a informacdo confidencial apenas nos casos legalmente previstos.
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Especificamente, os registros que garantem a confiabilidade dos dados contidos no
certificado, bem como os registros relacionados a confiabilidade dos dados e os
relacionados a operacdo'’, serdo divulgados caso sejam requeridos para fornecer
evidéncia da certificagdo em um processo judicial, mesmo sem o consentimento do

assinante do certificado.

esFIRMA indicara essas circunstancias na politica de privacidade prevista na secdo 9.4.

9.3.5 Divulgac¢ao de informag¢6es mediante solicitagdao do titular

esFIRMA inclui, na politica de privacidade prevista na se¢ao 9.4, prescri¢oes para permitir
a divulgacdo das informacgdes do assinante e, se for o caso, da pessoa fisica identificada

no certificado, diretamente a eles ou a terceiros.

9.3.6 Outras circunstancias de divulga¢do de informagdo

Sem estipulacdo.

9.4 Privacidade das informagoes pessoais

esFIRMA compromete-se a cumprir a regulamentacdo sobre protecdo de dados pessoais,
com as medidas de seguranca correspondentes, conforme estabelecido no
REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO de 27 de
abril de 2016 relativo a protegdo das pessoas fisicas no que diz respeito ao tratamento de
dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE, e na
Lei Orgéanica 3/2018, de 5 de dezembro, de Protecdo de Dados Pessoais e garantia dos

direitos digitais.

esFIRMA obtém os dados pessoais que constam nos arquivos por meio da captura de
dados pelo ASSINANTE, que deve té-los obtido legalmente de quem corresponda, nas
condicOes previstas na regulamentacdo sobre assinatura eletronica e protecao de dados

pessoais.

1 Apartado 7.10.c) de la ETSI EN 319 401
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esFIRMA tem a condicdo de encarregado do tratamento de dados pessoais e, como tal,
trata os dados Unica e exclusivamente para os fins que constam nesta Declaracdo de
Praticas de Certificacdo de acordo com as instrucdes do responsavel pelo tratamento, que
é o ASSINANTE e que estdo incluidas no AnexoAnexo 1: Para o tratamento de dados
pessoais pela ESPUBLICO SERVICIOS PARA LA ADMINISTRACION S.A. na qualidade de
ENCARRAGADO DO TRATAMENTO, que rege o contrato de prestacdo de servicos
"Gestiona" entre o ASSINANTE e ESPUBLICO SERVICIOS PARA LA ADMINISTRACION S.A.

9.4.1 Plano de privacidade

A esFIRMA desenvolveu uma politica de privacidade de acordo com o REGULAMENTO
(UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO de 27 de abril de 2016
relativo a protecdo das pessoas fisicas no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE, e com a Lei
Orgéanica 3/2018, de 5 de dezembro, de Prote¢cdo de Dados Pessoais e garantia dos
direitos digitais, e documentou isso nesta Declara¢ao de Praticas de Certificagdo, bem
como no Anexo "Anexo 1: ... Para o tratamento de dados pessoais pela ESPUBLICO
SERVICIOS PARA LA ADMINISTRACION S.A. na qualidade de ENCARGADO DEL
TRATAMIENTO” que regula o contrato de prestacdo de servicos "Gestiona" entre o
ASSINANTE e a ESPUBLICO SERVICIOS PARA LA ADMINISTRACION S.A., os aspectos,
procedimentos e medidas de seguranga e organizacionais em conformidade com o regime

de obrigacdes e responsabilidades contidas nas normas anteriores.

9.4.2 Informagao tratada como privada

As informacdGes pessoais sobre um individuo que ndo estdo publicamente disponiveis em

O conteudo de um certificado ou CRL é considerado privado.

9.4.3 Informagao nao considerada privada

As informagdes pessoais sobre um individuo disponiveis nos contetdos de um certificado
ou CRL sdo consideradas ndo privadas, uma vez que sao necessarias para a prestacao do
servico contratado, sem prejuizo dos direitos correspondentes ao titular dos dados

pessoais em virtude da legislacdo LOPD/RGPD.
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9.4.4 Responsabilidade de proteger a informacgao privada

As informacdes confidenciais, de acordo com a regulamentacdo de protecdo de dados
pessoais, sdo protegidas contra perda, destruicdo, dano, falsificacdo e processamento
ilicito ou ndo autorizado, de acordo com as prescri¢cdes estabelecidas neste documento,
que estdo alinhadas com as obrigacGes previstas no REGULAMENTO (UE) 2016/679 DO
PARLAMENTO EUROPEU E DO CONSELHO de 27 de abril de 2016 relativo a protecdo das
pessoas fisicas no que diz respeito ao tratamento de dados pessoais e a livre circulacao
desses dados e que revoga a Diretiva 95/46/CE, e na Lei Organica 3/2018, de 5 de

dezembro, de Protecdo de Dados Pessoais e garantia dos direitos digitais.

9.4.5 Aviso e consentimento para uso de informacgodes privadas

Antes de estabelecer uma relagao contratual, os interessados serdo oferecidos a

Informacgdes prévias sobre o tratamento de seus dados pessoais e o exercicio de direitos
serdo fornecidas e, se necessario, sera obtido o consentimento obrigatério para o
tratamento diferenciado do tratamento principal para a prestacdo dos servicos

contratados.

9.4.6 Divulgag¢ao em conformidade com um processo judicial ou administrativo

esFIRMA nao divulga nem cede dados pessoais, exceto nos casos previstos nas se¢des

9.3.2a29.3.6, e na secdo 5.8, em caso de término do servico de certificacao.

9.4.7 Outras circunstancias de divulgacao de informagao

N3o sao cedidos dados pessoais a terceiros, exceto por obrigacdo legal.

9.5 Direitos de propriedade intelectual

9.5.1 Propriedade dos certificados e informagdes de revogacao

Apenas a esFIRMA possui direitos de propriedade intelectual sobre os certificados que
emite, sem prejuizo dos direitos dos subscritores, detentores de chaves e terceiros, aos
quais concede uma licenca nao exclusiva para reproduzir e distribuir certificados, sem

custo algum, desde que a reproducao seja completa e ndo altere nenhum elemento do
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certificado, e seja necessaria em relagdo a assinaturas digitais e/ou sistemas de
criptografia dentro do dmbito de uso do certificado, e de acordo com a documentacdo

gue os vincula.

Adicionalmente, os certificados emitidos por esFIRMA contém um aviso legal relativo a

propriedade dos mesmos.

As mesmas regras se aplicam ao uso das informacoes de revogacdo dos certificados.

9.5.2 Propriedade da Declaragao de Praticas de Certificacao

Apenas a esFIRMA goza de direitos de propriedade intelectual sobre esta Declaragao de

Praticas de Certificagao.

9.5.3 Propriedade da informacgdo relativa a nomes

O subscritor e, se for o caso, a pessoa fisica identificada no certificado, mantém todos os

direitos, se existirem, sobre a marca, produto ou nome comercial contido no certificado.

O assinante é o proprietario do nome distintivo do certificado, formado pelas informagdes

especificadas na se¢ao 3.1.1

9.5.4 Propriedade de chaves

Os pares de chaves sao propriedade dos signatarios dos certificados.

Quando uma chave é dividida em partes, todas as partes da chave sdo propriedade do

proprietario da chave.

9.6 Obrigacoes e responsabilidade civil

9.6.1 Obrigacdes da Entidade de Certificagdo "esFIRMA

esFIRMA garante, sob sua total responsabilidade, que cumpre com todos os requisitos

estabelecidos na DPC, sendo o uUnico responsavel pelo cumprimento dos procedimentos
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descritos, mesmo que uma parte ou a totalidade das operacdes sejam subcontratadas

externamente.

esFIRMA presta os servicos de certificacdo de acordo com esta Declaragcao de Praticas de

Certificacao.

Antes da emissdo e entrega do certificado ao assinante, a esFIRMA informa o assinante
sobre os termos e condi¢Ges relativos ao uso do certificado, seu preco e suas limitacGes
de uso, por meio de um contrato de assinante que incorpora por referéncia os textos de

divulgacdo (PDS) de cada um dos certificados adquiridos.

O documento de divulgacao de texto, também conhecido como PDS, atende ao contetdo
do anexo A do ETSI EN 319 411-1 v1.1.1 (2016-02), que pode ser transmitido
eletronicamente, usando um meio de comunica¢dao duravel no tempo e em linguagem
compreensivel.

esFIRMA comunica de forma permanente los cambios*® produzir novas versdes da sua
documentagdo juridica no seu site https://www.esfirma.com, como parte das suas

obrigacdes

esFIRMA vincula a subscritores, detentores de chaves e terceiros que confiam em
certificados através do texto de divulgacdo ou PDS, em linguagem escrita e

compreensivel, com os seguintes conteldos minimos:

- PrescricGes para cumprir o estabelecido nas se¢Ges 4.5.3, 9.2, 9.6.7, 9.6.8,
9.6.9 e 9.6.10.

- Indicacdo da politica aplicavel, com indicacdo de que os certificados ndo sao
emitidos ao publico.

- Declaracdo de que as informacbes contidas no certificado estdo corretas,
exceto notificacdo em contrario pelo assinante.

- Consentimento para o armazenamento das informacdes utilizadas para o
registro do assinante e para a transferéncia dessas informacdes a terceiros, no
caso de encerramento das operacbes da Entidade de Certificacdo sem

revogacao de certificados validos.

18 Ap 6.2.3.b) de ETSI EN 319 411-1
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- Limites de uso do certificado, incluindo aqueles estabelecidos na secdo 1.4.2

- Informacgbes sobre como validar um certificado, incluindo o requisito de
verificar o estado do certificado e as condicdes em que se pode confiar
razoavelmente no certificado, que se aplica quando o assinante age como
terceiro que confia no certificado.

- Forma como é garantida a responsabilidade patrimonial da Entidade de
Certificagdo.

- Limitagcoes de responsabilidade aplicaveis, incluindo os usos pelos quais a
Entidade de Certificagcdo aceita ou exclui sua responsabilidade.

- Periodo de arquivo de informacao de solicitacdo de certificados.

- Periodo de arquivo de registros de auditoria.

- Procedimentos aplicaveis de resolucdo de disputas.

- Lei aplicavel e jurisdicdo competente.

- Se a Entidade de Certificagdo foi declarada conforme com a politica de

certificacao e, se for o caso, de acordo com qual sistema.

9.6.2. Obrigacao e responsabilidade da RA

As AR sdo as entidades delegadas pela AC para realizar as tarefas de registro e aprovacao
de solicitacbes de certificados, portanto, a AR também é obrigada nos termos definidos
nas Praticas de Certificacdo para a emissao de certificados, principalmente:

» Respeitar o disposto nesta CPS e nas correspondentes PDS.

* Proteger suas chaves privadas que serdo usadas para o exercicio de suas funcdes.

e Verificar a identidade dos Sujeitos/Assinantes e Solicitantes dos certificados quando
necessario, comprovando definitivamente a identidade do Assinante, no caso de
certificados individuais, ou do detentor das chaves, no caso de certificados de
organizacdo, de acordo com o estabelecido nas se¢des correspondentes deste
documento.

» Verificar a exatiddo e autenticidade das informacdes fornecidas pelo Solicitante.

* Fornecer ao Signatdrio, no caso de certificados individuais, ou ao futuro detentor de
chaves, no caso de certificados de organizagao, acesso ao certificado.

e Entregar, se aplicavel, o dispositivo criptografico correspondente.

e Arquivar, pelo periodo estabelecido na legislacdao em vigor, os documentos fornecidos
pelo solicitante ou signatario.

* Respeitar o disposto nos contratos assinados com a esFIRMA e com o Sujeito/Signatario.
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¢ Informar a esFIRMA das causas de revogacao, sempre que tomarem conhecimento.

* Fornecer informacdes bdsicas sobre a politica e uso do certificado, incluindo
especialmente informacdo sobre esFIRMA e a Declaragdo de Praticas de

Certificacdo aplicavel, assim como suas obrigac¢des, faculdades e responsabilidades.

e Fornecer informacgdes sobre o certificado e o dispositivo criptografico.

e Coletar informacdes e evidéncias do titular do certificado e, se for o caso, do dispositivo
criptografico, e aceitacdo desses elementos.

¢ Informar sobre o método de atribuicdo exclusiva ao detentor da chave privada e seus
dados de ativacao do certificado e, se aplicavel, do dispositivo criptografico, de acordo
com o estabelecido nas se¢des correspondentes deste documento.

Essas obrigacdes se aplicam mesmo nos casos de entidades delegadas por elas, como os
pontos de verificacdo presencial (PVP).

As informacGes sobre o uso e responsabilidades do assinante sdo fornecidas através da
aceitacdo das cldusulas de uso antes da confirmacgao do pedido do certificado e por meio

de correio eletronico.

As RA assinam um contrato de prestacdao de servicos com a esFIRMA, através do qual a
esFIRMA delega as fungdes de registro nas RA, consistindo fundamentalmente em:

1.- Obrigagdes prévias a emissdao de um certificado.

a) Informar adequadamente os solicitantes sobre a assinatura de suas obrigacdes e
responsabilidades.

b) A adequada identificacdo dos solicitantes, que devem ser pessoas capacitadas ou
autorizadas a solicitar um certificado digital.

c) A correta verificagdo da validade e vigéncia desses dados dos solicitantes e

da Entidade, no caso de existir uma relagdo de vinculagdao ou representacao.

d) Aceder a aplicacdo de Autoridade de Registro para gerenciar as solicitacdes e os
certificados emitidos.

2.- ObrigacOes ap6s a emissdo do certificado.

a) Assinar os contratos de Prestacdo de Servicos de Certificacdo Digital com os
solicitantes. Na maioria dos processos de emissao, este contrato é formalizado mediante
a aceitacdo de condicbes nas paginas web que fazem parte do processo

de emissdo do certificado, ndo sendo possivel realizar a emissdao sem antes ter aceitado
as condicoes de uso.

b) A manutencao dos certificados durante sua vigéncia (extin¢do, suspensao, revogacao).
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c) Arquivar as copias da documentagdo apresentada e os contratos devidamente
assinados pelos solicitantes em conformidade com as Politicas de Certificacdo publicadas
pela esFIRMA e a legislacdo vigente.

Assim, as RA sdo responsdveis pelas consequéncias em caso de ndo cumprimento de suas
funcdes de registro, e através das quais se comprometem a respeitar também as normas
reguladoras internas da entidade certificadora esFIRMA (Politicas e CPS), que devem ser
perfeitamente controladas pelas RA e que devem servir como manual de referéncia para
elas.

Em caso de reclamagdo por um Sujeito, uma Entidade ou um usuario, a AC devera
fornecer a

Se for comprovado que a origem da reclamacao se deve a um erro na validacdo ou
verificacdo dos dados, a AC podera, com base nos acordos assinados com as RA, fazer com
gue a RA responsavel assuma as consequéncias, como prova de diligéncia.

Porque, embora legalmente a AC seja a pessoa juridica responsdvel perante o Sujeito,
uma Entidade ou Parte Usudria, e que para isso disponha de um seguro de
responsabilidade civil, de acordo com o acordo em vigor, a RA tem como obrigacao
contratual "identificar e autenticar corretamente o Solicitante e, se for o caso, a Entidade
correspondente", e, portanto, devera responder perante a esFIRMA por seus
descumprimentos.

Claro, ndo é intencdo da esFIRMA transferir toda a responsabilidade para as RA em
relacdo aos possiveis danos cuja origem seria o descumprimento das tarefas delegadas as
RA. Por esta razdo, assim como previsto para a AC, a RA estd sujeita a um regime de
controle que sera exercido pela esFIRMA, ndo apenas por meio de controles de arquivos
e procedimentos de conservacdo de arquivos assumidos pela RA, por meio da realizacdo
de auditorias para avaliar, entre outros, os recursos utilizados e o conhecimento e
controle dos procedimentos operacionais para oferecer servicos de RA.

As RA deverdo assumir as mesmas responsabilidades em caso de viola¢gdes das mesmas
entidades delegadas como por exemplo os pontos de verificagcdo presencial (PVP), sem

prejuizo do seu direito de repercutir contra elas.

9.6.3 Garantias oferecidas a assinantes e terceiros que confiam em certificados

esFIRMA, na documentac¢do que a vincula com assinantes e terceiros que confiam em

certificados, estabelece e rejeita garantias e limitacGes de responsabilidade aplicaveis.
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esFIRMA, como minimo, garante ao subscritor:

Que ndo hd erros de fato nas informacdes contidas nos certificados,
conhecidos ou realizados pela Entidade de Certificacdo.

Que ndo ha erros de fato nas informagdes contidas nos certificados, devido a
falta de diligéncia adequada na gestao do pedido de certificado ou na sua
criagao.

Que os certificados atendem a todos os requisitos materiais estabelecidos na
Declaracdo de Préticas de Certificacao.

Que os servigos de revogagao e o uso do Depdsito cumprem com todos os

requisitos materiais estabelecidos na Declara¢do de Praticas de Certificacao.

esFIRMA, no minimo, garantird ao terceiro que confia no certificado:

Que a informacdo contida ou incorporada por referéncia no certificado estd
correta, exceto quando indicado o contrario.

Que na aprovacao do pedido de certificado e na emissao do certificado foram
cumpridos todos os requisitos materiais estabelecidos na Declaracdo de
Praticas de Certificacao.

A rapidez e seguranca na prestagdo de servigos, especialmente nos servigos de

revogacao.

Adicionalmente, esFIRMA garantiza ao assinante e ao terceiro que confia no certificado:

Que o certificado contém as informacbes que devem estar contidas em um
certificado qualificado, de acordo com o anexo 1 do Regulamento (UE)
910/2014.

Que, no caso em que as chaves privadas do assinante ou, se for o caso, da
pessoa fisica identificada no certificado, sejam geradas, sua confidencialidade
é mantida durante o processo.

A responsabilidade da Entidade de Certificacdo, dentro dos limites
estabelecidos. Em nenhum caso a ESFIRMA serd responsavel por caso fortuito
e em caso de for¢ca maior.

A chave privada da entidade de certificacdo utilizada para emitir certificados
ndo foi comprometida, a menos que a esFIRMA tenha comunicado o contrério.
N3o originou nem introduziu declaragdes falsas ou incorretas nas informacgdes

de nenhum certificado, nem deixou de incluir informacdes necessarias
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fornecidas pelo assinante e validadas pela esFIRMA, no momento da emissdo
do certificado.

- Todos os certificados cumprem os requisitos formais e de conteudo desta
Declaragcdo de Praticas, incluindo todos os requisitos legais em vigor e
aplicaveis.

- Fica vinculado pelos procedimentos operacionais e de seguranca descritos

nesta Declaracdo de Praticas.

9.6.4 Obrigacao e responsabilidade de terceiros

Serd obrigacdo da Parte Usuaria cumprir com o disposto na normativa vigente e, além
disso:

e Verificar a validade dos certificados e de toda a cadeia de certificagdo antes de
realizar qualquer operacdo baseada nos mesmos. O esFIRMA possui varios
mecanismos para realizar essa verificacdo, como o acesso a listas de certificados
revogados ou a servicos de consulta online OCSP.

° Conhecer e sujeitar-se as garantias, limites e responsabilidades aplicaveis
na aceitacdo e uso dos certificados em que confia, e aceitar sujeitar-se as
mesmas.

e \Verificar a validade da qualificacdo de uma assinatura associada a um certificado

emitido pela esFIRMA, verificando se a autoridade de certificacdo que emitiu o
certificado estd publicada na lista de confianca do supervisor nacional

correspondente.

9.6.5 Obrigacao e responsabilidade de outros participantes

N3o estipulado

9.7. Exclusao de garantia

De acordo com a legislacdo em vigor, a responsabilidade da esFIRMA e suas RAs ndo se
estende aos casos em que o uso indevido do certificado tem sua origem em
condutas imputdveis ao Sujeito e a Parte Usudria por:

e Nao ter fornecido informacgdes adequadas, iniciais ou posteriores como
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consequéncia de modificagdes das circunstancias refletidas no certificado
eletrénico, quando sua imprecisdo ndo pbéde ser detectada pelo provedor de
servicos de certificacao

Ter incorrido em negligéncia em relagdo a conservagdo dos dados de criagdo de
assinatura e sua confidencialidade.

Ndo ter solicitado a revogagdao dos dados do certificado eletrénico em caso de
duvida sobre a manutencdo da confidencialidade

Ter usado a assinatura digital apds o periodo de validade do certificado eletrénico
ter expirado

Ultrapassar os limites indicados no certificado eletrénico.

Em comportamentos imputdveis ao Usudrio, se este agir de forma negligente, ou
seja, quando ndo verificar ou levar em conta as restricdes que constam no
certificado quanto aos seus possiveis usos e limite de valor das transac¢des; ou
quando ndo levar em conta o estado de validade do certificado

Dos danos causados ao sujeito ou a terceiros que confiam na inexatiddao dos dados
contidos no certificado eletronico, se estes foram comprovados por meio de
documento publico, registrado em um registro publico, se exigido.

Um uso inadequado ou fraudulento do certificado no caso em que o
Sujeito/Titular o tenha cedido ou autorizado seu uso em favor de terceiros em
virtude de um negécio juridico, como mandato ou representagao, sendo exclusiva
responsabilidade do Sujeito/Titular o controle das chaves associadas ao seu

certificado.

esFIRMA e suas RAs também ndo serdo responsdveis em nenhum caso quando se

encontrarem diante de qualquer uma dessas circunstancias:

Estado de Guerra, desastres naturais ou qualquer outro caso de Forga Maior.
Pelo uso dos certificados desde que exceda o disposto na regulamentacdao em
vigor e nas Politicas de Certificagdo

Pelo uso indevido ou fraudulento dos certificados ou CRLs emitidos pela AC

Pelo uso da informacdo contida no Certificado ou no CRL.

Pelo prejuizo causado durante o periodo de verificacao das causas de revogacao.
Pelo conteddo das mensagens ou documentos assinados ou criptografados
digitalmente.

Pela falta de recuperacdo de documentos criptografados com a chave publica do

Sujeito.
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9.8. Limitacao de responsabilidade em caso de perdas por
transacgoes

O limite maximo permitido pelo esFIRMA em transacdes econOmicas é de 0 (zero) euros.

9.9. Indenizagoes

Ver se¢dao 9.2

9.10. Prazo e Finalizacao

9.10.1 Prazo

Ver secdo 5.8

9.10.2 Terminagao

Ver secdo 5.8

9.10.3 Efeito da rescisao e sobrevivéncia

Ver se¢ao 5.8

9.11. Notificagdes individuais e comunicagao com os participantes

Qualquer notificacdo referente a esta CPS serd feita por e-mail ou
por correio certificado dirigido a qualquer um dos endere¢os mencionados na secao

dados de contato 1.5.2.

9.12. Emendas
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9.12.1 Procedimento de modificacao

A ACreserva-se o direito de modificar este documento por razées técnicas ou para refletir
qualquer mudanca nos procedimentos que tenham ocorrido devido a requisitos legais,
regulatorios (elDAS, 6rgdos de supervisdo nacionais, etc.) ou como resultado da
otimiza¢ao do ciclo de trabalho. Cada nova versdao desta CPS substitui todas as versdes
anteriores, que continuam, no entanto, aplicaveis aos certificados emitidos enquanto
essas versdes estavam em vigor e até a primeira data de vencimento desses certificados.
Serd publicada pelo menos uma atualizagdo anual. Essas atualizacOes serdo refletidas na
tabela de versées no inicio do documento.

As alteragGes que podem ser feitas nesta CPS ndo exigem notificagcdo, exceto se afetarem
diretamente os direitos dos Sujeitos/Signatarios dos certificados, caso em que poderdo
apresentar seus comentarios a organizacdo de administracdo de politicas dentro de 15

dias apds a publicacdo.

9.12.2 Mecanismo de notificagcdao y plazos

Todas as mudancas propostas nesta politica serdo imediatamente publicadas no site da
esFIRMA. Neste mesmo documento, hd uma secdo de mudancas e versdes onde é
possivel conhecer as mudangas ocorridas desde a sua criacdo e a data dessas
modificac¢des.

As alteracOes deste documento sdo comunicadas as autoridades e empresas terceiras que
emitem certificados sob esta CPS, bem como aos auditores correspondentes. As
alteragGes nesta CPS serdo especialmente notificadas as autoridades de Supervisdao

Nacional.

Os Signatdrios/Subscritores e Terceiros afetados que confiam podem apresentar seus
comentdrios a organizacdo de administracdo de politicas dentro de 15 dias apds o

recebimento da notificagdo.

9.12.3 Circunstancias em que o OID deve ser alterado

N3o estipulado

9.13 Procedimento de resolugao de conflitos

esFIRMA estabelece, no contrato de assinante, e no texto de divulgacdao ou PDS, os

procedimentos de mediacdo e resolucao de conflitos aplicaveis.
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9.14. Legislagao aplicavel

esFIRMA estabelece, no contrato de assinante e no texto de divulga¢ao ou PDS, que a lei
aplicavel a prestacao dos servicos, incluindo a politica e praticas de certificacao, é a Lei

espanhola.

9.15. Conformidade com a Lei Aplicavel

Ver ponto 9.14

9.16. Outras disposi¢oes

9.16.1 Acordo completo

Os Titulares e terceiros que confiam nos Certificados assumem integralmente o conteldo

da presente Declaracdo de Préticas e Politicas de Certificacdo

9.16.2 Atribuicdo

As partes desta DPC ndo podem ceder nenhum dos seus direitos ou obrigacdes sob ela ou

acordos aplicdveis sem o consentimento por escrito da esFIRMA.

9.16.3 Separabilidade

esFIRMA estabelece, no contrato de assinante, e no texto de divulgacdo ou PDS, clausulas

de divisibilidade, sobrevivéncia, acordo integral e notificacdo:

- Em virtude da clausula de divisibilidade, a invalidade de uma clausula ndo afetara o
restante do contrato.

- Em virtude da clausula de sobrevivéncia, certas regras continuardao em vigor apds a
finalizacdo da relacdo juridica reguladora do servico entre as partes. Para esse fim, a
Entidade de Certificacdo garante que, pelo menos, os requisitos contidos nas sec¢des
9.6.1 (ObrigacGes e responsabilidades), 8 (Auditoria de conformidade) e 9.3
(Confidencialidade) permanegam em vigor apds a rescisdo do servico e das condi¢bes
gerais de emissdo / uso.

- Emvirtude da cldusula de acordo completo, entender-se-a que o documento juridico

regulador do servico contém a vontade completa e todos os acordos entre as partes.
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- Emvirtude da cldusula de notificacdo, sera estabelecido o procedimento pelo qual as

partes notificam mutuamente os fatos.

9.16.4 Cumprimento (honorarios advocaticios e isengao de taxas)

esFIRMA pode solicitar uma indemnizagao e honordrios de advogados de uma parte por
danos, perdas e despesas relacionadas com a conduta da referida parte. O fato de que
esFIRMA ndo fazer cumprir uma disposicdo desta CPS ndo elimina o direito de esFIRMA
de fazer cumprir as mesmas disposicdes posteriormente ou o direito de fazer cumprir
qualquer outra disposicdo desta CPS. Para ser efetiva, qualquer renuncia deve estar por

escrito e assinada por esFIRMA

9.16.5 Forgca maior

esFIRMA inclui no texto de divulgacdo ou PDS, clausulas que limitam sua responsabilidade

em caso fortuito e em caso de forga maior.

9.17 Outras disposicoes

9.17.1 Clausula de indemnidad de suscriptor

esFIRMA inclui no contrato com o assinante uma cldusula pela qual o assinante se
compromete a manter a Entidade de Certificacdo livre de qualquer dano decorrente de
qualquer agao ou omissao que resulte em responsabilidade, dano ou perda, despesa de
qualquer tipo, incluindo as judiciais e de representacgdo legal em que possa incorrer, pela
publicacdo e uso do certificado, quando ocorrer uma das seguintes causas:

- Falsidade ou declaracdo incorreta feita pelo usudrio do certificado.

- Erro do usudrio do certificado ao fornecer os dados da solicitacdo, se houve
dolo ou negligéncia na agdo ou omissao em rela¢do a Entidade de Certificagao
ou a qualquer pessoa que confie no certificado.

- Negligéncia na protegdo da chave privada, no uso de um sistema confidvel ou
na manutengao das precaugdes necessarias para evitar a comprometimento,
perda, divulgacdo, modificacdo ou uso ndo autorizado dessa chave.

- Emprego pelo assinante de um nome (incluindo nomes comuns, enderecgo de
e-mail e nomes de dominio), ou outras informacgdes no certificado, que violem

os direitos de propriedade intelectual ou industrial de terceiros.
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9.17.2 Clausula de indenizagao de terceiro que confia no certificado

esFIRMA inclui no texto de divulgacdo ou PDS, uma cldusula pela qual o terceiro que
confia no certificado se compromete a manter a Entidade de Certificacdo livre de
qualquer dano decorrente de qualquer agao ou omissao que resulte em responsabilidade,
dano ou perda, despesa de qualquer tipo, incluindo as judiciais e de representacao legal
em que possa incorrer, pela publicacdo e uso do certificado, quando ocorrer alguma das
seguintes causas:

- Incumprimento das obrigacdes do terceiro que confia no certificado.

- Confianga temerdria em um certificado, de acordo com as circunstancias.

- Falta de verificacdao do estado de um certificado, para determinar se ele nao

estd suspenso ou revogado.

O terceiro que confia no certificado compromete-se a manter a ESFIRMA isenta de
qualquer dano decorrente de qualquer acdao ou omissao que resulte em responsabilidade,
dano ou perda, despesa de qualquer tipo, incluindo as judiciais e de representacao legal
em que possa incorrer, pela publicacdo e uso do certificado, quando ocorrer uma das
seguintes causas:

- Incumprimento das obriga¢des do terceiro que confia no certificado.

- Confianca temeraria em um certificado, de acordo com as circunstancias.

- Falta de verificagdo do estado de um certificado, para determinar que ndo esta
encontra-se suspenso ou revogado.

- Falta de verificacdo da totalidade das medidas de seguranca prescritas no

DCP e o resto das normas de aplicagao.

A ESFIRMA n3do sera responsavel pelos danos e prejuizos causados nos termos indicados
no artigo 11 da Lei 6/2020, de 11 de novembro, que regula determinados aspectos dos

servigos eletrénicos de confianga.
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